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Streszczenie: W artykule podjg¢to problematyke funkcjonowania systemu bezpieczenstwa informa-
cyjnego jako podstawy bezpieczenstwa narodowego panstwa i spoleczenstwa. Przeanalizowano, czy
state 1 systematyczne wzmacnianie i rozwdj bezpieczenstwa informacyjnego powinny by¢ jednymi
z najbardziej priorytetowych kierunkéw polityki panstwa. Glownym celem badania byto stwierdzenie,
czy system zapewniania bezpieczenstwa informacyjnego zajmuje wazne miejsce w systemie zapew-
nienia bezpieczenstwa militarnego panstwa. Wykorzystano do tego celu analiz¢ kanoniczna. Stwier-
dzono, ze rozwoj kraju jest wyjasniany przez elementy sktadowe cyberbezpieczenstwa narodowego,
tzn. wzrost poziomu bezpieczenstwa informacyjnego, a w szczego6lnosci cyberbezpieczenstwa, przy-
czynia si¢ do rozwoju kraju na plaszczyznie spolecznej, gospodarczej oraz polityczne;j.

Slowa kluczowe: cyberbezpieczenstwo, NCPI, analiza kanoniczna.

1. Wstep

Na poczatku XXI wieku na $wiecie zaszly radykalne zmiany w prowadzeniu wojen
i konfliktow zbrojnych. Istotnie zmienity si¢ nie tylko ich cele polityczne, ale takze
sposoby ich prowadzenia oraz uzywane w tym celu $rodki walki. W warunkach
globalnej integracji i zaciektej konkurencji migdzynarodowej strefa informacyjna
staje si¢ gtdwnym obszarem star¢ i zmagan réznych narodowych interesow panstw.
Geopolityczna rywalizacja w spoleczenstwie informacyjnym wymaga rewizji prio-
rytetow dotyczacych organizacji systemu bezpieczenstwa narodowego, nowego
spojrzenia na problemy konfrontacji informacyjnej, a takze zrozumienia roli oddzia-
lywania informacyjno-psychologicznego na spoteczenstwo i jednostki spoteczne.

Jak wskazuja Khudarkovskyi, Pievtsov, Sidchenko i Zalkin (2020), konfronta-
cja informacyjna rozumiana jest jako walka w sferze informacyjnej, ktora zaktada
kompleksowe dziatania wptywajace destrukcyjnie na informacje, systemy infor-
macyjne i infrastrukture informacyjng strony przeciwnej przy jednoczesnej ochro-
nie wlasnych informacji, systemoéw informacyjnych i infrastruktury informacyjnej
przed tymi dziataniami. Ostatecznym celem wojny informacyjnej jest zdobycie
i utrzymanie przewagi informacyjnej nad strong przeciwna.
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Biorac pod uwagg rosnace znaczenie i wptyw jakos$ci informacji na losy konflik-
tow zbrojnych, konieczne jest przedstawienie zagadnien dotyczacych bezpieczen-
stwa informacyjnego oraz cyberbezpieczenstwa. Cyberbezpieczenstwo charaktery-
zuje poziom bezpieczenstwa informacyjnego panstwa, stuzy do oceny gotowosci
kraju do przeciwdzialania roznym zagrozeniom cybernetycznym oraz wzmacniania
jego zdolnosci do zarzadzania réznymi incydentami cybernetycznymi.

Pozwolito to w rezultacie na skonstruowanie celu przeprowadzonego badania,
czyli sprawdzenie, czy bezpieczenstwo informacyjne zajmuje czolowe miejsce
w strukturze globalnego bezpieczenstwa militarnego konkretnych panstw.

2. Bezpieczenstwo informacyjne oraz cyberbezpieczenstwo
jako podstawowe elementy systemu bezpieczenstwa narodowego

Sfera informacyjna stata si¢ jednym z czynnikow systemotworczych w zyciu spo-
lecznym i aktywnie wptywa na stan bezpieczenstwa politycznego, gospodarczego,
obronnego i innych elementéw bezpieczenstwa panstwa. Dlatego, wykorzystujac
informacje, nalezy mie¢ pewnos¢, ze jest ona wiarygodna, a w procesie jej przeka-
zywania i rozpowszechniania nie zostata znieksztalcona. Bezpieczenstwo informa-
cyjne jest zatem waznym elementem calego systemu bezpieczenstwa narodowego
kraju (Zadiraka, 2014).

Bezpieczenstwo informacyjne jest zjawiskiem zlozonym, systemowym, wielo-
aspektowym, na ktore bezposredni wplyw maja czynniki zewngtrzne i wewngtrz-
ne, wsrod ktorych najwazniejszymi sg (Havryltsiv, 2020):

e sytuacja polityczna na $wiecie;

e obecnos¢ potencjalnych zagrozen zewnetrznych i wewnetrznych;

e stan i poziom rozwoju informacyjno-komunikacyjnego w danym panstwie;
* wewnetrzna sytuacja polityczna w kraju.

Zgodnie z badaniem Bogdanovicha, Marko i Vorovicha (2018) stan bezpieczen-
stwa informacyjnego charakteryzuje si¢ wzrostem skali stosowania technologii in-
formacyjnych zaro6wno przez poszczegdlne panstwa, jak i organizacje mi¢dzyna-
rodowe w celach militarno-politycznych. Technologie te majg za zadanie przede
wszystkim prowadzenie dziatan sprzecznych z prawem mi¢dzynarodowym, ukie-
runkowanych na podwazanie suwerennos$ci, stabilno$ci politycznej i spotecznej,
integralno$ci terytorialnej oraz stanowigcych zagrozenie dla pokoju $wiatowego,
bezpieczenstwa globalnego i regionalnego.

Diorditsa (2016, s. 39) wskazuje, ze system bezpieczenstwa cybernetycznego
to ,,zestaw uzgodnionych pod wzglgdem zadan elementdw bezpieczenstwa cy-
bernetycznego, ktére sg kompletowane i wdrazane zgodnie z jednolitym planem
W przestrzeni cybernetycznej w celu zapewnienia bezpieczenstwa cybernetycznego
systemoéw informacyjnych, telekomunikacyjnych oraz informacyjno-telekomunika-
cyjnych”.
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Na $rodowisko cyberprzestrzeni z kolei sktadaja si¢ elementy spoteczne, tech-
niczne, telekomunikacyjne, informacyjne, komputerowo-sieciowe. Diorditsa (2016)
proponuje postrzegac cyberprzestrzen jako zestaw wzajemnie potgczonych zasobow
informacyjnych, oprogramowania, baz danych i bankéw danych przetwarzanych
w sieciach komputerowych i zwigzanej z nimi infrastrukturze, wraz z obiektami
znajdujacymi si¢ pod ich kontrolg i zarzadzaniem.

Cyberprzestrzen stata si¢ integralna czescia przestrzeni informacyjnej oraz jed-
ng ze sfer walki zbrojnej (Diorditsa i Lipkan, 2017) i moze stuzy¢ do dezaktywacji
systeméw komunikacyjnych (Sydorenko, 2018). Nowoczesne technologie pozwalajg
na wykorzystanie materiatow cyfrowych do tworzenia falszywych lub niejedno-
znacznych tresci, ktore moga by¢ wykorzystywane do oszukiwania i manipulacji
(Sydorenko, 2018). Media spoteczno$ciowe umozliwiajag podmiotom panstwowym
i niepanstwowym wykorzystywanie falszywych profili w celu jak najszerszego
rozpowszechniania fatszywych informacji. Jako potwierdzenie tego faktu mozna
wymieni¢ celowe wykorzystanie mediéw spolecznosciowych w konfrontacji rosyj-
sko-ukrainskiej (Lange-lonatamishvili i Svetoka, 2015).

Warto zwréci¢ uwage na interpretacje Baranova (2014), ktéry twierdzi, ze cy-
berbezpieczenstwo to taki stan ochrony zywotnych interesow poszczegélnych jed-
nostek spolecznych, spoleczenstwa i panstwa w zakresie korzystania z systemow
komputerowych i/lub sieci telekomunikacyjnych, przy ktérym minimalizowane sa
szkody wynikajace z niekompletno$ci, niedotrzymania terminu i nieprawdopo-
dobnosci wykorzystywanych informacji, negatywny wptyw informacji, negatywne
skutki dziatan technologii informacyjnych, a takze nieuprawnione rozpowszech-
nianie, wykorzystywanie oraz naruszanie integralnosci, poufnosci i dostgpnosci
informacji.

Podsumowujac, nalezy stwierdzi¢, ze gldownym zagrozeniem informacyjnym
dla bezpieczenstwa narodowego jest wptyw strony przeciwnej na infrastrukture
informacyjng danego kraju, zasoby informacyjne, spoteczenstwo, $wiadomo$é
i pod$wiadomos¢ poszczegdlnych osob. Zadaniem bezpieczenstwa informacyjnego
jest zatem stworzenie systemu przeciwdzialania zagrozeniom informacyjnym oraz
ochrona wtasnej przestrzeni informacyjnej, infrastruktury informacyjnej i zasobow
informacyjnych panstwa (Bondarenko i Litvinenko, 1999).

3. Zalozenia koncepcyjne NCPI

Badanie, ktorego wyniki bedg przedstawione, bazuje na narodowym indeksie pote-
gi cybernetycznej — National Cyber Power Index (NCPI). Indeks ten opracowany
jest przez Centrum Nauki i Spraw Miedzynarodowych Belfer (Cassidy i in., 2020).

NCPI to podejscie do konceptualizacji 1 pomiaru potegi cybernetycznej na po-
ziomie krajowym. Indeks jest wielowymiarowa i zdezagregowang miarg. Belfer
National Cyber Power Index mierzy zdolnosci cybernetyczne 30 krajoéw w kontek-
scie 7 celow narodowych, wykorzystujac 32 wskazniki okreslajace zamiary (Intent
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indicators) i 27 wskaznikow okreslajacych zdolnosci (Capability indicators) w za-
kresie cyberbezpieczenstwa wraz z dowodami zebranymi z publicznie dostepnych
danych (Cassidy 1 in., 2020). Wedtug Cassidy i in. (2020), tworcow NCPI, wsrod
dotychczas istniejacych indeksow zwigzanych z cyberprzestrzenia nie istnieje jedna
wspdlna miara okres$lajaca poziom potegi cybernetycznej. NCPI sktada si¢ z wielu
komponentéw i powinien by¢ rozpatrywany w konteks$cie celow narodowych da-
nego kraju. W ramach NCPI mierzone sg strategie rzadowe, zdolnosci w zakresie
dzialan obronnych i ofensywnych, sposob alokacji zasobow, sektor prywatny, sila
robocza oraz innowacje. Ocena NCPI jest pomiarem zaréwno sprawdzonej potegi
cybernetycznej, jak i potencjalu w zakresie cyberbezpieczenstwa, przy czym osta-
teczny wynik zaklada, ze rzad danego kraju jest w stanie skutecznie dysponowaé
tymi zdolnos$ciami (Cassidy i in., 2020).

Jak juz wspomniano wyzej, NCPI identyfikuje 7 podstawowych celéw narodo-
wych w zakresie cyberbezpieczenstwa, do ktorych panstwa daza za pomoca $rod-
kow cybernetycznych (Cassidy i in., 2020). Sa to:

1) inwigilacja i monitorowanie grup krajowych (Surveilling and monitoring
domestic groups);

2) wzmocnienie i usprawnienie krajowej obrony cybernetycznej (streng-
thening and enhancing national cyber defenses);

3) kontrolowanie i manipulowanie §rodowiskiem informacyjnym (control-
ling and manipulating the information environment);

4) zbieranie i gromadzenie informacji wywiadowczych w innych krajach
na rzecz bezpieczenstwa narodowego (intelligence gathering and collection in
other countries for national security);

5) rozwijanie krajowych kompetencji w dziedzinie cyberbezpieczenstwa
i technologii (growing national cyber and technology competence);

6) niszczenie lub blokowanie infrastruktury i zdolnosci przeciwnika (de-
stroying or disabling an adversary's infrastructure and capabilities);

7) zdefiniowanie miedzynarodowych norm cybernetycznych i standardéw
technicznych (defining international cyber norms and technical standards).

Ogolna ocena NCPI mierzy kompleksowos¢ danego kraju jako podmiotu dziata-
jacego w sferze cyberbezpieczenstwa. Kompleksowos¢, w konteks$cie NCPI, odnosi
si¢ do wykorzystywania przez dany kraj srodkéw cybernetycznych do osiggania
réznorodnych celow. Najbardziej kompleksowo rozwinigte ze wzgledu na potege
cybernetyczng jest panstwo, ktore dazy do osiggnigcia wielu celow narodowych za
pomoca §rodkow cybernetycznych oraz dysponuje odpowiednimi zdolnosciami do
realizacji tych celow. Dlatego w NCPI dane panstwo uzyskuje wysokie wyniki pod
wzgledem okreslonego celu tylko wtedy, gdy ma zar6wno sprecyzowane w ramach
danego celu zamiary, jak i zdolnosci niezbedne do jego osiagniecia. Nalezy zwrocic
uwagg na to, ze oszacowanie samych zdolnos$ci lub tylko samych zamiarow w ra-
mach konkretnego celu cybernetycznego nie jest wystarczajace. NCPI jest polacze-
niem wskaznikow CII (wskaznik okre$lajacy zamiary w zakresie cyberbezpieczen-
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stwa) oraz CCI (wskaznik okreslajacy zdolno$ci w zakresie cyberbezpieczenstwa).
Przedstawia si¢ on nastepujaco (Cassidy i in., 2020):

1 7
National Cyber Power Index (NCPI) =7ZCapabilily e Intent_, (1)
x=1
gdzie: Capability — wskaznik okreslajacy zdolnosci w zakresie cyberbezpieczenstwa
(CCI); Intent — wskaznik okreslajacy zamiary w zakresie cyberbezpieczenstwa (CII).

Wskaznik zamiarow (Intenf) to pomiar jako$ci i liczby rzadowych inicjatyw
planistycznych (tj. narodowych strategii bezpieczenstwa cybernetycznego, planow
reagowania kryzysowego i innych dokumentéw planistycznych o charakterze rza-
dowym). Jest to subiektywna ocena obserwowanego zachowania rzadu w kwestiach
zwigzanych z cyberbezpieczenstwem. Wskaznik zdolnosci (Capability) to pomiar
jakosci i liczby wynikow kraju zwigzanych z jednym lub kilkoma celami w zakresie
cyberbezpieczenstwa (np. liczba patentow zglaszanych rocznie, liczba najlepszych
globalnych firm zajmujacych si¢ bezpieczenstwem, liczba wykwalifikowanych pra-
cownikoéw) (Cassidy i in., 2020).

4. Opis danych i metody badawczej

W badaniu wykorzystano analize¢ kanoniczng. Celem analizy kanonicznej jest okre-
$lenie liniowej zaleznosci migdzy grupami zmiennych, co pozwala na dokonanie
oceny wptywu jednej grupy czynnikéw na drugg i vice versa (Yarovenko, 2020).
Innymi stowy, zgodnie z tym, co podaje Halafyan (2007), analiza kanoniczna jest
narzedziem umozliwiajagcym zbadanie zalezno$ci pomigdzy dwoma zestawami
zmiennych w celu okre$lenia relacji miedzy nimi, co pozwala na dokonanie oceny
stopnia wplywu jednego zestawu zmiennych na drugi oraz uzasadnienie jego istot-
nosci statystyczne;j.

W danym przypadku analiza kanoniczna umozliwia zbadanie zaleznosci mig-
dzy zbiorem zmiennych reprezentujacych poszczegodlne elementy sktadowe narodo-
wego indeksu potggi cybernetycznej a zbiorem zmiennych reprezentujagcych wskaz-
niki odzwierciedlajace rozwdj gospodarczy, spoteczny oraz polityczny 28 panstw
wybranych do analizy. Celem badania jest udowodnienie lub odrzucenie, za pomoca
analizy kanonicznej, hipotezy o obustronnym uwarunkowaniu skutecznosci syste-
mu bezpieczenstwa informacyjnego i czynnikow sprzyjajacych rozwojowi spotecz-
no-gospodarczo-politycznemu panstwa.

Wykorzystano nast¢pujace wskazniki stuzgce do oceny potegi cybernetyczne;:

1) inwigilacji (surveillance cyber power score);

2) obrony (defense cyber power score);

3) kontroli informacji (information control cyber power score);

4) wywiadu (intelligence cyber power score);

5) handlu lub wymiany handlowej (commerce cyber power score);
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6) dzialan ofensywnych (offense cyber power score);

7) ustalonych norm (norms cyber power score).

Dane dla powyzszych wskaznikow pochodza z 2020 roku (Harvard Dataverse,
2021). Wyniki w powyzszych obszarach mierzono na skali przedziatowej od 0 do
100, gdzie 0 oznacza bardzo niski poziom potegi cybernetycznej, a 100 bardzo wy-
soki poziom potegi cybernetycznej.

Badanie przeprowadzono dla panstw Sojuszu Pdinocnoatlantyckiego (NATO),
panstw z regionu Azji i Pacyfiku, Azji Poludniowej, Bliskiego Wschodu, Afryki
Potnocnej, Ameryki Lacinskiej, Europy Potnocnej, Europy Wschodniej oraz Europy
Centralnej. Do grupy tych panstw nalezg: Australia, Brazylia, Kanada, Chiny, Egipt,
Estonia, Francja, Niemcy, Indie, Izrael, Wlochy, Japonia, Litwa, Malezja, Holandia,
Nowa Zelandia, Korea Potudniowa, Rosja, Arabia Saudyjska, Singapur, Hiszpania,
Szwecja, Szwajcaria, Turcja, Ukraina, Wielka Brytania, USA i Wietnam.

Do analizy wybrano szereg wskaznikow odzwierciedlajacych rozwdj gospo-
darczy, spoleczny oraz polityczny w powyzszych 28 krajach w latach 2019-2020.
Warto zaznaczy¢, ze w sytuacji, gdy dla poszczegolnych zmiennych nie byto danych
z analizowanego okresu, dane byty przyjmowane z najbardziej zblizonego okresu,
ale nie pozniej niz z 2017 roku.

Baze danych utworzyly nastgpujace wskazniki odzwierciedlajace rozwdj
gospodarczy (CEIC, 2022; The World Bank, 2022a): eksport towarow i ustug
(% PKB); bezposrednie inwestycje zagraniczne, wptywy netto (% PKB); PKB (war-
tosci biezace w USD); PKB per capita (wartosci biezace w USD); wydatki na spozy-
cie finalne sektora instytucji rzadowych i samorzadowych (% PKB); DNB (doch6d
narodowy brutto) per capita, PPP (warto$ci biezace w USD); eksport zaawanso-
wanych technologii (% produkowanego eksportu); przemyst (w tym budownictwo),
warto$¢ dodana (% PKB); inflacja, deflator PKB (% rocznie); inwestycje portfelowe
netto (bilans obrotéw biezacych (BoP), wartosci biezace w USD); dochody podatko-
we (% PKB); rezerwy ogdélem (w tym zloto, wartosci biezagce w USD); bezrobocie
ogotem (% catkowitej sity roboczej) (szacunek krajowy).

Wybrano réwniez wskazniki opisujace poziom rozwoju spoleczno-polityczne-
go kraju, takie jak (The World Bank, 2022b): ocena kontroli korupcji; ocena sku-
tecznos$ci rzadu; ocena stabilnosci politycznej i braku przemocy/terroryzmu; ocena
jakos$ci organdéw regulacyjnych; ocena praworzadnosci; ocena sprawnos$ci systemu
statystycznego danego kraju.

Warto nadmienié, ze badania w tym kierunku juz wcze$niej prowadzila Yaro-
venko (2020). Wedtug tej autorki o istotnosci oraz aktualno$ci tego typu analizy
moze $wiadczy¢ fakt, ze we wspotczesnym Swiecie wiekszos¢ procesow przenosi
si¢ do $wiata cyfrowego lub wirtualnego. Jest to spowodowane mi¢dzy innymi tym,
ze w roznych obszarach rozwoju spotecznego, gospodarczego i politycznego kraju
coraz wigcej korzysci wynika z postugiwania si¢ technologiami komputerowymi,
intelektualnymi oraz cyberfizycznymi do rozwigzywania najistotniejszych proble-
mow spoleczenstwa.
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Nalezy zatem sformulowac hipoteze, ze skuteczno$¢ systemu bezpieczenstwa
informacyjnego na poziomie panstwowym jest uwarunkowana czynnikami rozwoju
spoteczno-gospodarczo-politycznego kraju, tzn. kraje rozwinigte, o duzym poten-
cjale spoleczno-gospodarczym i stabilnej sytuacji politycznej maja podwyzszony
poziom bezpieczenstwa informacyjnego i odwrotnie, a wzrost poziomu bezpieczen-
stwa informacyjnego wptywa na rozwoj kraju.

5. Wyniki uzyskane w rezultacie przeprowadzonej
analizy kanonicznej

Zgodnie z tym, co podaje Yarovenko (2020), ogdlng ide¢ analizy kanonicznej
w kontekscie danego badania mozna przedstawi¢ w postaci nastgpujacego uktadu
réwnan:

Y=ay +a,y,+..+a,y,;X =bx +b,x,+..+bx,, ()

gdzie: y, y, ... y, — zbior zmiennych reprezentujgcych poszczegolne elementy skia-
dowe narodowego indeksu potegi cybernetycznej; x,, x, ... x — zbidr zmiennych
reprezentujagcych wybrane wskazniki odzwierciedlajace rozwoj gospodarczy, spo-
teczny oraz polityczny; Y i X — sumy wazone zmiennych kazdego zbioru, ktore sa
zmiennymi kanonicznymi i determinujg pierwiastek kanoniczny; a, a, ... a, i b,
b, ... b, —wagi, ktore sg obliczane przy uwzglednieniu maksymalnego skorelowania

2
migdzy dwoma zbiorami zmiennych.

Dzigki zastosowaniu modutu analizy kanonicznej w pakiecie STATISTICA 13.0
otrzymano wyniki przedstawione w tab. 1.

Z tabeli 1 wynika, ze warto$¢ wspotczynnika korelacji kanonicznej R jest
rowna 0,99955. Wskazuje to na istnienie bardzo silnej korelacji pomiedzy zbio-
rem zmiennych reprezentujacych wybrane wskazniki odzwierciedlajace rozwoj
spoteczno-gospodarczo-polityczny poszczegolnych panstw a zbiorem zmiennych
reprezentujacych poszczegélne elementy sktadowe narodowego indeksu potegi cy-
bernetycznej NCPI. W zwigzku z tym mozna uznac, ze wzrost wptywu czynnikow
opisujacych rozwoj spoleczno-gospodarczo-polityczny powoduje wzrost poziomu
cyberbezpieczenstwa kraju, a wzrost poziomu cyberbezpieczenstwa pozytywnie
wplywa na rozwoj spoteczno-gospodarczo-polityczny kraju.

Istotno$¢ wspodlczynnika korelacji potwierdza wysoka warto$¢ kryterium
Pearsona (> = 225), ktérego poziom istotno$ci nie przekracza 0,05. Z tabeli 1 wy-
nika rowniez, ze warto$¢ catkowitej redundancji dla zbioru po lewej stronie, ktory
odpowiada zbiorowi zmiennych reprezentujacych poszczegolne elementy sktadowe
narodowego indeksu potegi cybernetycznej, wynosi 85,6%, zatem zmienne, ktore
odpowiadaja wybranym wskaznikom odzwierciedlajacym rozwoj spoteczno-go-
spodarczo-polityczny krajow, w 85,56% wyjasniajg zmienno$¢ wskaznikow bezpie-
czenstwa cybernetycznego, co jest do§¢ wysokim rezultatem. Czynniki ksztattujace
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Tabela 1. Wyniki analizy kanoniczne;j

Podsumow. analizy kanon. (NCPI_dataset_2020_canonical_analysis)
Kanoniczne R: ,99955
Chi2(133)=225,17 p=,00000
Lewy Prawy
N=28 zb. zb.
Liczba zmiennych 7| 19
Wariancja wyodreb. 100,000% 51,7750%
Catkowita redund 85,5513% 43,6211%)
Zmienne: 1 Surveillance Cyber Power Exports of goods and services (% of GDP)
2 Defense Cyber Power Foreign direct investment, net inflows (% of GDP)
3 Information Control Cyber Power GDP (current US$)
4 Intelligence Cyber Power GDP per capita (current US$)
5 Commerce Cyber Power  General government final consumption expenditure (% of GDP)
6 Offense Cyber Power GNI per capita, PPP (current international $)
7 Norms Cyber Power High-technology exports (% of manufactured exports)
8 Industry (including construction), value added(% of GDP)
9 Inflation, GDP deflator (annual %),
10 Portfolio investment, net (BoP, current USS)
il Tax revenue (% of GDP)
1) Total reserves (includes gold, current US$)
13 Unemployment, total (%of total labor force) (national estimate)
14 Control of Corruption: Estimate
15 Government Effectiveness:Estimate|
16 Political Stability and Absence of Violence/Terrorism:Estimate
17 Regulatory Quality:Estimate
18 Rule of Law:Estimate
1e) Voice and Accountability:Estimate,

Zrodto: opracowanie whasne z wykorzystaniem pakietu STATISTICA na podstawie badania Yarovenko
(2020), a takze danych z CEIC i Banku Swiatowego (CEIC, 2022; The World Bank, 2022a,
2022b).

cyberbezpieczenstwo w 43,6% wyjasniajg zmienno$¢ czynnikdw rozwoju spolecz-
no-gospodarczo-politycznego, czyli okoto 44% rozwoju kraju zalezy réwniez od
poziomu bezpieczenstwa przestrzeni informacyjnej i cybernetycznej panstwa, co
jest dos¢ wysokim wynikiem dla tak specyficznej dziedziny, jaka jest bezpieczen-
stwo informacyjne. Otrzymane rezultaty daja podstawy, by uwazaé, ze uzyskany
model kanoniczny jest wystarczajaco precyzyjny, poniewaz jedynie 14,45%
(100% — 85,5%) wariancji zmiennych reprezentujacych poszczegdlne elementy
sktadowe narodowego indeksu potegi cybernetycznej NCPI zalezy od innych czyn-
nikow, ktérych nie uwzgledniono w analizie.

W dalszej czgsci analizy dokonano wyboru statystycznie istotnych pierwiast-
kow kanonicznych. Na podstawie wartosci testu chi-kwadrat ustalono, ze w roz-
wazanym przypadku jest tylko jeden statystycznie istotny pierwiastek kanoniczny,
co oznacza, ze uzasadnione jest rozwazenie jednej pary zmiennych kanonicznych.

Po wyznaczeniu wag kanonicznych stwierdzono, ze najwickszy wktad w na-
rodowe bezpieczenstwo cybernetyczne wnoszg nast¢pujace zmienne: ocena po-
tegi cybernetycznej w zakresie kontroli informacji, ocena potegi cybernetycznej
inwigilacji oraz ocena potggi cybernetycznej wywiadu. Najmniejszy wktad nato-
miast majg: ocena komercyjnej potegi cybernetycznej, ocena potegi cybernetycznej
w obronie, ocena potegi norm cybernetycznych oraz ocena potegi cybernetycznej
w dziataniach ofensywnych. Wyniki te zaprezentowano w tab. 2.
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Tabela 2. Wagi kanoniczne dla zmiennych
reprezentujacych poszczegdlne elementy sktadowe
cyberbezpieczenstwa narodowego

Zmienna Pierw 1 |
Surveillance Cyber Power -0,41655
Defense Cyber Power 0,242127
Information Control Cyber Power 0,579710
Intelligence Cyber Power 0,351575
Commerce Cyber Power 0,255081
Offense Cyber Power -0,190729
Norms Cyber Power 0,221170

Zrédto: opracowanie wiasne z wykorzystaniem pakietu
STATISTICA na podstawie badania Yarovenko
(2020).

W przypadku czynnikoéw rozwoju spoleczno-gospodarczo-politycznego naj-
wigkszy wktad wnosza takie zmienne, jak: ocena kontroli korupcji, PKB (biezace
USD), ocena stabilnosci politycznej i braku przemocy/terroryzmu, ocena skuteczno-
$ci rzadu, ocena sprawnosci systemu statystycznego danego kraju, PKB per capita
(biezace USD). Najmniejszy wklad natomiast maja nastepujace zmienne: bezposred-
nie inwestycje zagraniczne, wptywy netto (% PKB); inwestycje portfelowe netto
(bilans obrotow biezacych (BoP), biezace USD); dochody podatkowe (% PKB); re-
zerwy ogotem (w tym ztoto, biezgce USD). Wyniki zamieszczono w tab. 3.

Tabela 3. Wagi kanoniczne dla zmiennych reprezentujacych wybrane wskazniki rozwoju
spoteczno-gospodarczo-politycznego

Wagi kanoniczne, prawy zbiér (Ncﬁ_dat_aset_z-ﬂm_:anoni_:aI_anal)-sus}
ienna - Pierw 1 | Pierw 2 | Pierw 3 | Pierw 4 | Pierw 5 | Pierw 6 | Pierw 7
Exports of goods and services (% of GDP) =0. 25345 -0,16038  -0,12426  -0,B84265 006694 -0, 14267 0,16752
Foreign direct investment, net inflows (% of GDP) -0,01565  -0,02816 0,49927 0,36202 025542 -014926  -0,02027
GDP (current USS) 069368 -0,18885 0,63348 -0,00705 -0,16285 -0,18001 -0,68329
GDP per capita (current US$) 044805 057307 0,89951 -1,38008  0,33884  0,19942  -1,70287
General g final npti i (% of GDP) 0,26606 034572 -0,91404 -063849 -009104 -0B4T752 0,60148
GNI per capita, PPP (current international $) -0,23564  -0,40275 0,06268 1,68405 081025 -0,12305 1,70445
High-technology exports (% of manufactured exports) 017818 -034064 -0,21228 091871 007433 011242 -045613
Industry (including construction), value added(% of GDP) -041681  -1,02083 0,57404 -0,10274 0,10706 0,37007  -0,08373
inflation, GOP deflator (annual %) 0,21381 0,18534  -0,55T15 0,04682 0,20797 0,37718 0,47660
Portfolio investment, net (BoP, current USS) -0,05858 -0,19884 054434 030046 -008122 .0,44386 -1,18853
Tax revenue (% of GDP) -0,05803 -0,25081  0,57282 -060273 009896  0,50081 -066719
Total reserves (includes gold, current USS) -0,02220 -0,36849 -0,05615 -0,32125 0,75963  0,32167  0,36284
Unemployment, total (%of total labor force) (national estimate) -0,22582 -029278 -0,15683 -0,32333  0,36943 -0,16321  -0,73223
Contrel of Corruption: Estimate -1,13813  -282803 -1,15130 240187 .2,14048 .0,53813  .0,50449
Government Effectiveness:Estimate 0516854 104348 -0,48277 -142758  0,10197 035424  1,01019
Political Stabdlity and of Terrorism:Esti 052060  1,10164 -0,20601 -0,80501  1,73074 184874 148502
Regulatory Quality:Estimate 020215 -053798 -0,87754 -0,00665 -0,15654 -268485 -1,07447
Rule of Law:Estimate 024586 135050  0,89607 -1.40877 -1,10082 162502 -0,73247
Voice and Accountability-Estimate -0,48017  -0,91239 0,60511 1,50478 1,07718 0,02661 0,30603

Zrédto: opracowanie wiasne z wykorzystaniem pakietu STATISTICA na podstawie badania Yarovenko
(2020).

Wartosci wag kanonicznych umozliwily skonstruowanie réwnan regresyjnych
dla zmiennych kanonicznych dla pierwszego pierwiastka kanonicznego:
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Y =-0,42y, + 0,24, + 0,58y, + 0,35y, + 0,265 + (0,19, ) +0,22y,;
X =-0,25x, + (—O, 02x, ) +0,69x, +0,45x, +0,27x, + (—0, 24x ) +
0,18x, +(—0,42x, ) +0,21x, +(—0,06x,, ) + (~0,06x,, ) +(-0,02x,, ) +
(=0,23x,; ) +(—1,14x,, )+ 0,52x,5 +0,52x, +0,20x,, +0,25x,, +(—0,48x, ) .

3)

W ostatnim etapie skonstruowano wykres rozrzutu wartosci kanonicznych dla
pierwszej pary pierwiastkow kanonicznych, co zwizualizowano na rys. 1. Na wy-
kresie 0§ pozioma to elementy sktadowe narodowego indeksu potegi cybernetycz-
nej, a o$ pionowa to wskazniki rozwoju spoteczno-gospodarczo-politycznego.

Zmienne kanoniczne: zmn. 1 (lewy zb.) wz 1 (prawy zb.)

Prawy
o

-2 " N s M "
-2 -1 0 1 2 3 4
Lewy

Rys. 1. Wykres rozrzutu wartosci kanonicznych

Zrodto: opracowanie wiasne z wykorzystaniem pakietu STATISTICA na podstawie badania Yarovenko
(2020).

Ulozenie na wykresie (rys. 1) obserwacji w sposob liniowy wskazuje na istnie-
nie do$¢ Scislej zaleznosci pomiedzy zmiennymi reprezentujgcymi poszczegolne
elementy cyberbezpieczenstwa narodowego a czynnikami rozwoju spoteczno-go-
spodarczo-politycznego. Poziom cyberbezpieczenstwa narodowego, a co za tym
idzie — bezpieczenstwa informacyjnego, zalezy od poziomu rozwoju danego pan-
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stwa. Ponadto poziom bezpieczenstwa moze rowniez wptywac na stopien rozwoju
danego kraju.

Uzyskane w trakcie prowadzenia analizy kanonicznej wyniki potwierdzaja
stuszno$¢ hipotezy méwiacej o tym, ze czynniki rozwoju spoteczno-gospodarczo-
-politycznego panstwa determinuja poziom jego bezpieczenstwa informacyjnego
1 odwrotnie, poziom bezpieczenstwa informacyjnego ma decydujagcy wpltyw na
rozwoj kraju. Innymi stowy, sprawnie funkcjonujacy system zapewnienia bezpie-
czenstwa informacyjnego panstwa jest jednym z czynnikéw stymulujacych rozwoj
nowoczesnego panstwa.

6. Podsumowanie oraz Kierunek dalszych badan

Rezultat analizy kanonicznej wskazat na istnienie bardzo silnej zaleznosci pomig-
dzy zbiorem zmiennych reprezentujacych wybrane wskazniki odzwierciedlajace
rozwoj spoteczno-gospodarczo-polityczny poszczegdlnych panstw a zbiorem zmien-
nych reprezentujacych poszczegolne elementy sktadowe narodowego indeksu potegi
cybernetycznej NCPI.

Ze wzgledu na to, ze czynniki z zakresu cyberbezpieczenstwa oceniaja zdol-
nos$¢ danego kraju do przeciwdzialania roznym zagrozeniom cybernetycznym, kraje
o wysokim potencjale gospodarczym maja wigksze mozliwosci przeciwdziatania
takim zagrozeniom. Poza tym panstwa takie maja wigksze mozliwo$ci finansowe
w zakresie organizowania dodatkowych przedsiewzie¢, wykorzystywania nowo-
czesnych technologii i wykwalifikowanych specjalistow w dziedzinie cyberbezpie-
czenstwa.

Ustalono rowniez, ze jesli rozwoj kraju powiazany z elementami sktadowymi
cyberbezpieczenstwa narodowego, tzn. wzrostem poziomu bezpieczenstwa infor-
macyjnego, a w szczegolnosci cyberbezpieczenstwa, to przyczynia si¢ do rozwoju
kraju na plaszczyznie spotecznej, gospodarczej oraz politycznej. Na przyklad im
wyzszy poziom ochrony danych osobowych, tym wicksze zaufanie spoteczenstwa
do panstwa i roznych instytucji. Im bardziej chronione sg dane finansowe obywa-
teli, tym wigksza jest niezawodno$¢ systemu bankowego i tym mniejsze sa straty
spowodowane dziatalnos$cia cyberprzestepcow.

O waznosci badania §wiadczy fakt, ze uzyskane w ramach przedstawionej ana-
lizy wyniki mogg przyczyni¢ si¢ do opracowywania szeregu dziatan o charakte-
rze strategicznym miedzy tymi obszarami bezpieczenstwa cybernetycznego i do
rozwoju spoteczno-gospodarczo-politycznego panstwa. W konsekwencji moze to
doprowadzi¢ do wzmocnienia panstwowych instytucji bezpieczenstwa, wdrozenia
nowych metod i podjecia odpowiednich srodkow w zakresie zapewnienia bezpie-
czenstwa, w szczegolnosci w zakresie bezpieczenstwa informacyjnego. To z kolei
moze pozytywnie wptyna¢ na stabilno$¢ polityczng w kraju, ochrong socjalng lud-
nosci przed cyberprzestepczoscia, zmniejszenie liczby szkod dla gospodarki pan-
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stwowej i podmiotow gospodarczych wynikajacych z nielegalnego wykorzystania
posiadanych zasobow.

Na podstawie przeprowadzonych studiow literaturowych i wynikéw badania
mozna stwierdzi¢, ze state i systematyczne wzmacnianie i rozwdj bezpieczenstwa
informacyjnego powinny by¢ jednymi z najbardziej priorytetowych kierunkéw po-
lityki panstwa.

W trakcie dalszych analiz poruszonej tematyki nalezatoby skupi¢ si¢ na kon-
strukcji modelu ekonometrycznego w celu zbadaniu zbadania zwigzku narodowego
indeksu potegi cybernetycznej (NCPI) ze zmiennymi objasniajacymi, ktore charak-
teryzuja 7 podstawowych celow w zakresie cyberbezpieczenstwa.
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Analysis of the State of Information Security
Based on the National Cyber Power Index

Abstract: This article undertakes the study on the problematic aspects of the functioning of the
information security system as a foundation of national security of the state and society. It was analyzed
whether the constant and systematic strengthening and development of information security system
should be among the highest priorities of a state policy. The main purpose of the study is to determine
whether the information security system assurance must hold one of the key places in the overall system
of ensuring the military security of the state. A canonical analysis was used in the research. It was
concluded that the development of the country is explained by the components of national cybersecurity,
i.e. the increase in the level of information security, and cybersecurity in particular, contributes to the
development of the country at the social, economic and political dimensions.

Keywords: cybersecurity, NCPI, canonical analysis.
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