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Streszczenie: Zarzadzanie ryzykiem to proces ograniczania ryzyka poprzez stosowanie odpo-
wiednich srodkow bezpieczenstwa. Efektywne zarzadzanie ryzykiem w organizacji wymaga
systemowego podejscia do analizy ryzyka. Na podstawie jej wynikow dobiera si¢ zabezpie-
czenia, ktore powinny by¢ efektywne kosztowo i uwzglednia¢ wymagania wynikajace z prze-
piséw prawa, wymagania biznesowe i wynikajace z przeprowadzonej analizy ryzyka zaso-
bow majacych warto$¢ dla funkcjonowania organizacji. Efektywnos$¢ ekonomiczng w tym
przypadku mozna okresli¢ jako dazenie do minimalizacji catkowitych kosztéw zwigzanych
z zarzadzaniem ryzykiem. Artykut przedstawia wybrane modele, metody i wskazniki mogace
znalez¢ zastosowanie w ocenie efektywnosci inwestycji w obszarze bezpieczenstwa syste-
mow informatycznych.

Stowa kluczowe: bezpieczenstwo systemoéw informatycznych, analiza ryzyka, zarzadzanie
ryzykiem, efektywnos¢ ekonomiczna.

1. Wstep

Zarzadzanie ryzykiem jest powiazane z wieloma czynnikami, a jednym z istotniej-
szych jest aspekt finansowy. Literatura przedmiotu czgsto nie zauwaza problematyki
kwestii ekonomicznych tego procesu, a przeciez zarzadzanie ryzykiem jest ciggtym
procesem zwigzanym z permanentnymi wydatkami. Dotycza one m.in. dziatan, kto-
rych finansowanie nalezy uwzgledni¢ podczas procesu analizy ryzyka; sg nimi:

przeprowadzanie analizy ryzyka,

planowanie i projektowanie zasad, procedur i adekwatnych zabezpieczen,
zakup sprzetu (technicznych i fizycznych mechanizmow zabezpieczajacych),
zakup programowych implementacji mechanizméw bezpieczenstwa,
wdrazanie zasad i procedur bezpieczenstwa,

monitorowanie, audyt, ocena wdrozenia i eksploatacji zabezpieczen,
dodatkowa praca specjalistow,
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* opracowanie i wdrozenie programu szkoleniowo-u§wiadamiajgcego,
» zatrudnienie dodatkowych pracownikow dziatu bezpieczenstwa,

* koszty organizacyjne wydatkowane na nowe struktury i zarzadzanie,
» ciagte doskonalenie poziomu zabezpieczen itp.

Analiza ryzyka jest punktem wyjscia do kolejnych etapow procesu zarzadzania
ryzykiem, pozwalajacych na zrownowazenie operacyjnych i ekonomicznych kosz-
tow srodkow ochrony z uzyskanym wynikiem w dazeniu do skutecznosci.

Celem niniejszego artykutu jest przedstawienie modeli efektywnos$ci inwestycji
redukujacych ryzyko w organizacji, ktore powinny zosta¢ uwzglednione w procesie
analizy ryzyka, jak rowniez analiza zaleznosci pomigdzy poniesionymi wydatkami
a osiggnietym poziomem bezpieczenstwa.

2. Analiza ryzyka informatycznego jako element procesu
zarzgdzania ryzykiem

W zwiazku z wszechobecnoscia wystepowania ryzyka w zyciu spotecznym i gospo-
darczym cztowieka pojecie to stato si¢ przedmiotem badan wielu dyscyplin nauko-
wych zwigzanych z teorig ekonomii, finansami, prawem, matematyka, ze statystyka,
z rachunkowoscig i wieloma innymi. Ryzyko i niepewno$¢ nieodlgcznie towarzysza
podejmowaniu decyzji gospodarczych. Poniewaz nie mozna catkowicie unikna¢ ry-
zyka, nalezy pozna¢ rzadzace nim mechanizmy i nauczy¢ si¢ nim zarzadzac.

Szczegodlnym rodzajem ryzyka, ktorego dotycza rozwazania podejmowane w ni-
niejszym artykule, jest ryzyko systemoéw informatycznych (SI), okreslane czesto
w literaturze jako ryzyko informatyczne. Termin ten nie jest definiowany w sposob
jednoznaczny, stowo ,,ryzyko” ma bowiem wiele znaczen. W wigkszos$ci z nich jest
jednak zwigzane z pojeciem ,,straty”, co pozostaje w zgodzie rowniez z intuicyjnym
rozumieniem tego pojecia. Najogolniej jest to mozliwos¢ lub prawdopodobienistwo
wystapienia niekorzystnego w skutkach zdarzenia. Takie ujecie ryzyka odpowiada
jego znaczeniu w informatyce, w ktorej jest rozpatrywana mozliwo$¢ wykorzystania
podatnosci przez zagrozenie w celu spowodowania niekorzystnych nastepstw dla
instytucji [Biatas 2006, s. 75]. W kontekscie bezpieczenstwa SI ryzyko najczesciej
jest traktowane jako zbiorcza miara prawdopodobienstwa i wagi sytuacji, w ktorej
dane zagrozenie wykorzystuje okreslong stabo$¢, powodujac strat¢ lub uszkodzenie
aktywow systemu, a zatem posrednia lub bezposrednia szkode dla organizacji. Jed-
ng z najprostszych, a jednoczesnie najlepiej oddajaca istote ryzyka SI jest definicja
sformutowana przez stowarzyszenie ISACA (Information Systems Audit and Con-
trol Association), stanowiaca, ze: ,,Ryzyko jest mozliwo$cig wystgpienia zdarzenia,
ktore bedzie miato niepozadany wplyw na organizacje i jej systemy informatyczne”
[ISACA - Standard 050.050.030...].

Jest wiele innych standardow probujacych regulowac t¢ problematyke. I tak np.
standard ISO/IEC TR 13335 zawiera pewne wskazowki, od czego zalezy wielko$¢
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ryzyka zwigzana z funkcjonowaniem systeméw informatycznych: ,,ryzyko jest funk-
cja wartosci zasobow objetych ryzykiem, mozliwo$ci wystapienia zagrozen, tatwo-
$ci wykorzystania podatnosci przez zagrozenia oraz istniejgcych (lub planowanych,
gdy szacuje si¢ ryzyko dla projektowanych systemow bezpieczenstwa) zabezpieczen
mogacych zredukowac ryzyko” [ISO/IEC TR 13335-1...; Liderman 2008, s. 70].

Zarzadzanie ryzykiem informatycznym odgrywa obecnie bardzo istotng role we
wszystkich niemal obszarach funkcjonowania wspdtczesnych organizacji; polega
ono gtownie na identyfikacji zagrozen i podatno$ci, szacowaniu ryzyka oraz wy-
borze okreslonych srodkow bezpieczenstwa. Jego najwazniejszym elementem jest
analiza ryzyka (visk analysis). Termin ten jest bardzo cze¢sto uzywany w literaturze
przedmiotu, przy czym rézni autorzy podaja odmienny zakres przedsiewzie¢ skta-
dajacych si¢ na proces analizy ryzyka. Analiza ryzyka polega na ocenie wszystkich
negatywnych skutkéw badanego przedsiewzigcia i odpowiadajacych im prawdopo-
dobienstw (czestosci wystepowania). K. Liderman podaje najbardziej ogoélna de-
finicj¢ analizy ryzyka na potrzeby bezpieczenstwa SI, formutujac ja nastgpujaco:
»Analiza ryzyka (...) jest procesem identyfikacji (jakosciowej i ilosciowej) ryzyka
utraty bezpieczenstwa teleinformatycznego™ [Liderman 2001].

Analiza ryzyka jest gldéwnym procesem zarzadzania ryzykiem; identyfikuje
1 ocenia ryzyko, ktére ma by¢ kontrolowane lub akceptowane. Obejmuje ona takze
oceng wartosci zasobow, zagrozen, podatnosci i nastepstw w aspekcie naruszenia
poufnosci, integralnosci, dostepnosci, autentycznosci i niezawodnosci zasobow sys-
temu informatycznego. Podstawowym jej celem jest dostarczenie informacji nie-
zbednej w podejmowaniu decyzji o zastosowaniu okreslonych metod, srodkéw, na-
rzedzi bezpieczenstwa.

3. Efektywnos¢ ekonomiczna inwestycji redukujacych ryzyko
w organizacji

Ryzyko jest warto$cia, ktorg organizacja musi uwzgledni¢ w swojej dzialalnosci,
a zatem w ramach analizy ryzyka powinna ona poréwnac ryzyko ze swoimi moz-
liwosciami pokrycia ewentualnych strat, gdy straty takie powstang. Wielkos¢ kosz-
tow, jakie instytucja moze ponie$¢ w sytuacji naruszenia bezpieczenstwa, okreslo-
na jest przez maksymalne dopuszczalne ryzyko (MDR). Jest to wielko$¢ funduszy
whasnych, z jakich stratg liczy si¢ organizacja w razie niekorzystnych zdarzen, wraz
z czg$cig zyskow operacyjnych (cash flow), ktore takze moga pomoc we wchlonie-
ciu ryzyka, a takze gwarancje, zwlaszcza o charakterze odszkodowan, obejmujace
dany typ zdarzen, zatem [Biata Ksiega 1995]:

MDR = aFW + BZysk + yGwarancje, (1)

gdzie: a — cze$¢ funduszy wiasnych (np. 20% ustalone jako maksymalny limit
strat w przypadku katastrofy),
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P — czes¢ rocznego zysku operacyjnego brutto, pozwalajacego na wchio-
nigcie skutkow katastrofy,

y — szacunkowy wskaznik odszkodowan (przy zbadaniu prawdopodobien-
stwa ich otrzymania) jako ewentualnej rekompensaty pieni¢znej (badz
technicznej) w przypadku szkdéd powstalych w systemie informatycz-
nym.

Zarzadzanie ryzykiem to proces ograniczania ryzyka do rozmiar6w mniejszych
od MDR przez stosowanie srodkow bezpieczenstwa. Efektywne zarzadzanie ryzy-
kiem w organizacji wymaga systemowego podejscia do analizy ryzyka. Na podsta-
wie jej wynikow dobiera si¢ zabezpieczenia, ktore powinny by¢ efektywne kosztowo
i uwzglednia¢ wymagania wynikajace z przepisOw prawa, wymagania biznesowe
i wynikajace z przeprowadzonej analizy ryzyka zasobow majgcych wartos¢ dla
funkcjonowania organizacji. Catkowity koszt zwigzany z tym ryzykiem musi zawie-
ra¢ sktadowe opisane nastgpujacym wzorem [Szczepankiewicz 2006]:

K.=K +K,+K_, )

gdzie: K — koszt calkowity w zakresie ryzyka bezpieczenstwa SI w przyjetym

okresie,

K — straty zwigzane z ryzykiem bezpieczenstwa SI w przyjetym okresie po
zastosowaniu przewidzianych srodkow redukcji lub transferu ryzyka,

K, — koszty wdrozenia i eksploatacji sSrodkow redukcji lub transferu ryzyka,

K — koszty zwigzane z procesem zarzadzania ryzykiem, w tym zwigzane:
z gromadzeniem danych, z analiza ryzyka, ze wsparciem informatycz-
nym, z ustugami konsultantow zewnetrznych, przygotowaniem decy-
zji, kontrolg.

Analizujac wzor (2), mozna zauwazyc¢, ze zasadniczym celem efektywnego eko-
nomicznie procesu analizy ryzyka nie jest minimalizacja strat zwigzanych z ryzy-
kiem, ale minimalizacja tacznych kosztow obejmujacych: potencjalne straty, koszty
zabezpieczen oraz koszty zwigzane z procesem zarzadzania.

W literaturze pojawiaja si¢ modele efektywnos$ci inwestycji redukujacych ryzy-
ko w organizacji, ktore powinny znalez¢ zastosowanie w procesie analizy ryzyka.
Jednym z nich jest model rentowno$ci wydatkow zwigzanych z bezpieczenstwem
SI. Jego ide¢ zobrazowano na rys. 1.

Zabezpieczenia muszg by¢ adekwatne wzgledem wartosci dobr chronionych,
zagrozen Sl i gotowosci do podjecia ryzyka. Finanse przeznaczone na zarzadzanie
ryzykiem musza by¢ zawsze poréwnywane z otrzymywanymi z tego tytulu korzy-
sciami. Koszty redukcji i transferu ryzyka, w postaci zastosowania dodatkowych
srodkow ochrony, ubezpieczenia od ryzyka, outsourcingu itp., s3 ekonomicznie uza-
sadnione tylko wtedy, gdy zmniejszenie strat bedzie istotnie mniejsze w porownaniu
z kosztem ich wdrozenia i utrzymania. Zwigkszanie zabezpieczen wigze si¢, oczy-
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Rys. 1. Model rentownosci wydatkow zwiazanych z zarzadzaniem ryzykiem

Zrédlo: [Mizzi 2011].

wiscie, ze zwickszonymi kosztami ich wprowadzenia, utrzymania i kontrolowania
(rys. 2). Zaprezentowana na rys. 2 krzywa redukcji ryzyka obrazuje umowny poziom
bezpieczenstwa w zaleznosci od poniesionych naktadow.

A Poziom bezpieczenstwa SI
100 %

maksymalny —

wysoki

Sredni

niski

>
>

‘Wydatki na bezpieczenstwo SI

Rys. 2. Krzywa redukcji ryzyka — zwigzek migdzy poziomem bezpieczenstwa SI
a poniesionymi wydatkami

Zrodto: opracowanie wiasne na podstawie [Biafa Ksiega 1995].
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Jak wynika z przedstawionego wykresu, osiggniecie 100-procentowego bezpie-
czenstwa nie jest w praktyce mozliwe (teoretycznie, aby osiggnac¢ taki stan, naleza-
loby mie¢ na ten cel nieograniczone $rodki). Doskonalenie systemu bezpieczenstwa,
gdy mamy wzglednie wysoki poziom zabezpieczen (np. wysoki), jest juz relatywnie
bardziej kosztowne 1 przeznaczone na ten cel §rodki finansowe nie dajg takich efek-
tow, jak w poczatkowym stadium.

W pracy autorstwa L.A. Gordona i M.P. Loeba [Gordon, Loeb 2002, s. 438-
-457] przedstawiono propozycje modelu optymalnych wydatkow na zarzadzanie
ryzykiem. Zgodnie z nim (rys. 3) optymalny poziom wydatkow jest osiggany, gdy
taczny koszt zabezpieczen i przewidywanych strat (mogacych wystapi¢ w przy-
padku niezastosowania okreslonych zabezpieczen) zostaje zminimalizowany. Za-
rowno z tego, jak i z poprzedniego wykresu wynika, ze wydatki na zarzadzanie
ryzykiem sg optacalne do pewnego poziomu, okreslonego jako optymalny. Dalsze
inwestycje sa mniej racjonalne, gdyz nie maja juz tak zasadniczego wptywu na
zwiekszenie poziomu bezpieczenstwa. Natomiast w poczatkowym stadium reduk-
cji ryzyka najwicksze efekty uzyskuje si¢ przy wzglednie niewielkich naktadach
przeznaczonych na $rodki bezpieczenstwa i przy zastosowaniu w miar¢ uprosz-
czonych metod analizy ryzyka.

Koszt catkowity=
Wydatki na redukcje ryzyka+straty
wynikajace z ryzyka

Koszty

Straty wynikqjace
zryzyka
Punkt optymalny

Wydatki na
redukcje ryzyka

A 4

Niski Poziom bezpieczeristwa Wysoki

Rys. 3. Model optymalnych wydatkow na zarzadzanie ryzykiem
Zrodto: [Dynes, Brechbiihl, Johnson 2005].
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Zasadniczym celem zarzadzania ryzykiem bedzie zatem osiggnigcie optymalne-
g0 poziomu bezpieczenstwa przy mozliwie jak najmniejszym koszcie catkowitym
(K ) w zakresie ryzyka bezpieczenstwa SI w przyjetym okresie. W analizie ryzyka,
podczas ustalania wydatkéw na okreslone mechanizmy, nalezy si¢ kierowac naste-
pujacymi zasadami:

* nie przeznacza¢ duzych sum na zabezpieczanie zasoboéw malej warto$ci,

* nie przeznacza¢ wielkich wydatkéw na zabezpieczenie informacji, ktorych
ujawnienie bedzie nieszkodliwe,

» przeznaczy¢ wigksza cze$¢ srodkow na zabezpieczenie zasobow cennych dla
konkurencji/otoczenia oraz takich, ktére w razie ujawnienia moglyby przynies¢
wielka szkodg¢ tym, ktérych one dotycza.

Zabezpieczanie wszystkiego 1 wszedzie nie jest dziataniem racjonalnym i moze
w efekcie doprowadzi¢ do nadmiernych kosztow i sparalizowa¢ funkcjonowanie
organizacji, nadmiar §rodkéw ochrony zmniejsza efektywnos¢ dziatania systemow
informatycznych, a takze czesto zwigksza koszty ich administrowania. Catkowita
otwarto$¢ informacyjna jest niebezpieczna, lecz ograniczenia naktadane na prze-
pltywy informacji mogg utrudnia¢ innowacyjno$¢, zniecheca¢ klientow, uniemozli-
wiac¢ rozpoznawanie nowych potrzeb rynku. Réwniez bezwzgledne egzekwowanie
rygorystycznych procedur bezpieczenstwa przynosi w praktyce wigcej szkody niz
pozytku. W zwigzku z tym w analizie ryzyka, przy formutowaniu zatozen dotycza-
cych bezpieczenstwa, trzeba mie¢ na wzgledzie, ze firmy musza by¢ nakierowane na
klienta i otwarte na partnerow biznesowych.

W odniesieniu do ryzyka zwiazanego z bezpieczenstwem SI przy szukaniu opty-
malnego rozwigzania, podobnie w wielu innych dziedzinach zycia, warto pamigtac
o regule Pareto 80/20. W literaturze przedmiotu proponuje si¢ stosowac jg réwniez
do zarzadzania ryzykiem bezpieczenstwa SI [Kabay 2003; Partida, Andina 2010,
s. 18]. W tym przypadku reguta ta wyrazalaby si¢ nastgpujacymi zalezno$ciami
[Scott 2010]:

*  20% wszystkich czynnikow ryzyka powoduje 80% incydentdw w obszarze bez-
pieczenstwa SI (nalezy zidentyfikowaé, jakie to czynniki ryzyka),

* wdrozenie 20% S$rodkdéw bezpieczenstwa o najwyzszym priorytecie znacznie
wplynie na redukcj¢ ryzyka w organizacji, eliminujac 80% zagrozen (nalezy zi-
dentyfikowac, jakie sg to $rodki; czesto naleza do nich najprostsze i najtansze
rozwigzania, np. szkolenia, dziatania uswiadamiajace uzytkownikow systemow,
instrukcje, efektywne zastosowanie juz wdrozonych rozwigzan zabezpieczaja-
cych itp.).

W literaturze przedmiotu mozna odnalez¢ rézne narzedzia ilosciowe, ktérych
celem jest ocena efektywnosci inwestycji w omawianym obszarze. Moga si¢ one
okaza¢ cennym narzedziem w procesie analizy ryzyka przy okreslaniu wydatkow
i poziomu inwestycji na bezpieczenstwo SI w organizacji.

Ciekawa propozycja odnoszacg si¢ do zaprezentowanego optymalnego modelu
autorstwa L.A. Gordona i M. P. Loeba jest koncepcja, ktorg opracowali C.D. Huang,
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Q. HuiR.S. Behara [Huang, Hu, Behara 2008, s. 793-800]. Wedtug niej po ustaleniu
budzetu i innych ograniczen dotyczacych budzetu inwestycji w ramach procesu ana-
lizy ryzyka organizacja musi podja¢ decyzje, w ktore zabezpieczenia inwestowac.
Wybor opiera si¢ czgsto na analizie korzysci i kosztow i analizie finansowej bazuja-
cej na takich wskaznikach, jak ROI, NPV, IRR (bardziej szczegotowo przedstawio-
nych w dalszej czeSci artykutu) [Gordon, Loeb 2002].

Wedtug modelu zaproponowanego przez Huanga prawdopodobienstwo narusze-
nia bezpieczenstwa jest opisane nastepujaca funkcja [Huang 2008]:

p=pv,S), gdzie 0< p<1, 3)

p(t,v,0)=1v, )

gdzie: p — prawdopodobienstwo naruszenia bezpieczenstwa zasobu systemu jest
funkcja wystapienia zagrozenia (#), podatnosci zasobu (v) oraz naktadéw finanso-
wych przeznaczonych na zabezpieczenie zasobu (5).

Model ten, podobnie jak model autorstwa L.A. Gordona i M.P. Loeba, zakla-
da, ze prawdopodobienstwo realizacji zagrozenia zmniejsza si¢ wraz ze wzrostem
wydatkow na $rodki bezpieczenstwa, a krancowy wzrost poziomu bezpieczenstwa
zmniejsza si¢ ze wzrostem rozchodow [Wawrzyniak, Gospodarowicz 2009, s. 67-68]:

5
%so, (5)
2
gsfz’ >0. (6)

Ryzyko bezpieczenstwa, przed jakim stoi organizacja (R), moze by¢ zapisane
jako:

R=p-L, (7
gdzie L okresla potencjalne straty zwigzane z incydentem.

Biorac pod uwage, iz p(¢,v,0) = v, ryzyko bezpieczenstwa przy braku in-
westycji ze strony organizacji w mechanizmy bezpieczenstwa mozna opisac jako:
R=wL.

Jesli organizacja wdraza okreslone systemy bezpieczenstwa, redukcja ryzyka
moze zosta¢ opisana wzorem AR = (#v — p)L. Zatem korzy$¢ wynikajaca z wdro-
zenia okre$lonych mechanizmoéw bezpieczenistwa mozna opisa¢ nastepujaca zalez-
noscia:

[1¢S.t.v)=@v—p)L-S5. (8)

Zaleznosci te podczas procesu analizy ryzyka utatwiaja okreslenie optymalnych
srodkéw finansowych przeznaczonych na dobor mechanizmoéw bezpieczenstwa.



248 Artur Rot

W literaturze pojawiajg si¢ takze inne metody wyboru optymalnych inwestycji
minimalizujgcych ryzyko; wsérdd nich wyrdzni¢ mozna metode AHP (Analytic Hie-
rarchical Process). Jest ona jedng z wielokryterialnych metod hierarchicznej analizy
problemoéow decyzyjnych, umozliwiajaca dekompozycje ztozonego problemu decy-
zyjnego oraz utworzenie rankingu finalnego dla skonczonego zbioru wariantow.

Wskaznikiem, ktory szybko zyskuje na popularnosci, jest wskaznik umozliwia-
jacy okreslenie zwrotu z inwestycji w bezpieczenstwo — ROl (Return on Investment).
Jest on syntetycznym wskaznikiem efektywno$ci wszelkich projektéw, w tym row-
niez informatycznych. Mozna go stosowac¢ réwniez w odniesieniu do inwestycji
w bezpieczenstwo SI. W najprostszym ekonomicznym ujeciu zwrot z inwestycji jest
r6znicg migdzy korzysciami bedacymi skutkiem inwestycji a poniesionymi nakta-
dami. Podkresli¢ nalezy, ze w projektach informatycznych poszukiwanie ROI, wy-
razonego w udokumentowanych wartosciach, moze by¢ bardzo trudne. Dlatego tez
ROI w ujeciu ekonomicznym moze si¢ opiera¢ na podstawowym podejsciu rachun-
kowosci zarzadczej, w ktorym dopuszcza si¢ w pomiarze miary naturalne i szacunki.

W procesach analizy ryzyka bardzo przydatny, procz wskaznika ROI, jest row-
niez model ROSI (Return on Security Investment), bazujacy na wspomnianym juz
wskazniku ROI, ktory jest definiowany jako [Wei i in. 2001]:

ROS1 = ALEy = ALE, ©
k

gdzie: ALE — A-LE (opisany wcezesniej wskaznik, Annual Loss Expected) przed za-
stosowaniem zabezpieczen,
ALE —ALE po zastosowaniu mechanizmow bezpieczenstwa,
k — koszt wdrozonych mechanizmoéw bezpieczenstwa.

Wskaznik ALE (zgodnie z wcze$niejszymi wzorami zaprezentowanymi w pra-
cy) obliczany jest wedlug nastepujacego wzoru:

ALE = 2"11(0,.)5., (10)

i=1

gdzie: {0, 0,, ..., O } — zbior negatywnych skutkow zdarzenia,
1(0) — warto$ciowo wyrazona strata wynikajaca ze zdarzenia,
F — czestotliwos¢ i-tego zdarzenia.

Model ten w literaturze przedmiotu jest czasem poddawany pewnym niewielkim
modyfikacjom — m.in. w pracach autorstwa W. Sonnenreicha [Sonnenreich 2002]
1 A. Davisa [Davis 2006], a ma on nast¢pujacg postac:

E-S)-S
ROSlz—( g) -, (11)

c
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gdzie: £ - ryzyko przed wdrozeniem zabezpieczen,
S,, — procent eliminacji ryzyka przez zabezpieczenie (90% = 10% ryzyka
szczatkowego),
S, — catkowity koszt inwestycji (zabezpieczen).

Analizujac te¢ metode obliczen, dostrzega si¢, ze oszacowanie pewnych kosztow,
takich jak: koszt odzyskania poniesionych strat, potencjalnych strat dochodu, koszt
zaimplementowania nowego zabezpieczenia, utraty reputacji, moga nastreczy¢ pew-
nych probleméw. Obliczanie dodatkowych naktaddw, takich jak: koszty pracy, koszt
przestoju w pracy uzytkownikow, koszt wymiany sprzetu lub oprogramowania, jest
wzglednie tatwe, duzo trudniej jednak obliczy¢ wszelkie wydatki uboczne zwigzane
z incydentem.

W analizie ryzyka wykorzystywa¢ mozna rowniez tradycyjne wskazniki stoso-
wane w naukach o finansach, takie jak metody analizy przeplywdw pienieznych,
oraz wewnetrzng stope zwrotu [ Wawrzyniak, Gospodarowicz 2009]. Zastosowanie
znalez¢ moga dyskontowe metody rachunku ekonomicznego, z ktorych najczesciej
w praktyce wykorzystywane sa: metoda wartos$ci zaktualizowanej netto (Net Present
Value, NPV) i metoda wewngtrznej stopy zwrotu (Internal Rate of Return, IRR).

Celem metody wartosci zaktualizowanej netto jest wyznaczenie aktualnej war-
tosci NPV wptywow 1 wydatkow zwigzanych z projektem (w naszym przypadku
inwestycja zwigzang z redukcja ryzyka), przy zatozeniu stalej stopy dyskontowej
(procentowej). Stopa ta powinna odpowiadac stopie zwrotu, jaka mozna uzyskac,
gdyby kapital zostat zainwestowany w najbardziej bezpieczne aktywa. Metoda ta
pozwala okresli¢ rzeczywista (aktualng) wartos¢ naktadow i efektow zwigzanych
z danym przedsigwzigciem [Dudycz, Dyczkowski 2007, s. 91]. Definiuje si¢ ja jako
sumg zdyskontowanych oddzielnie dla kazdego roku przeptywdw pieni¢znych netto,
zrealizowanych w calym okresie objetym rachunkiem, przy statym poziomie stopy
dyskontowej. Wielko§¢ NPV obliczamy za pomoca wzoru [Flasinski 2007, s. 146]:

NPV =" NCF, - DF,, (12)
t=0
gdzie: n — kolejny rok n-letniego okresu obliczeniowego,

NCF, — przeptywy pienigzne netto w roku ¢, =0, ...,
DF, - wspc’)lgzynnik dyskontowy w roku ¢, ktory dla stopy procentowe;j
Wynosi:

1
DF, Ui (13)

Projekt (zatem takze inwestycja w mechanizmy redukujace ryzyko) jest optacal-
ny, jesli NPV >0.
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Metoda wewnetrznej stopy zwrotu (IRR) jest druga powszechnie stosowang
metodg oceny optacalnos$ci przedsiewziec, obrazujaca, jaka jest stopa rentownosci
badanych przedsigwzig¢. Analizowany projekt bedzie optacalny, jezeli jego we-
wnetrzna stopa zwrotu bedzie wyzsza od najnizszej akceptowalnej stopy graniczne;j.
Metoda ta przebiega w trzech zasadniczych etapach; sg nimi:

* ustalenie wartosci przeplywow pienig¢znych netto NCF, dla kolejnych lat okresu
obliczeniowego (podobnie jak w zaprezentowanej metodzie NPV),
* oszacowanie metoda kolejnych przyblizen dwoch wielko$ci stopy procentowej

I; oraz I,

» obliczenie wskaznika IRR za pomocg nastgpujacego wzoru [Flasinski 2007,

s. 149]:

PV-G, —1)

IRR =i :
" PV +|NV| (14

Jest mozliwe, ze analiza przedsigwzigcia przy zastosowaniu metody IRR i NPV
da przeciwstawne rezultaty. W takiej sytuacji zalecane jest przyjecie metody NPV
jako tej bardziej wiarygodne;j.

Zaprezentowane modele i metody moga by¢ przydatne jako forma wsparcia dla
typowych metod (wspomaganych czg¢sto komputerowo) analizy ryzyka. Sama ana-
liza ryzyka, a przez to i ocena efektywnosci inwestycji w bezpieczenstwo, jest zada-
niem bardzo trudnym, nie jest bowiem latwe opisanie liczbowo czynnikow ryzyka,
w szczeg6lnosci w dynamicznie zmieniajacych si¢ warunkach. Ponadto osoba, ktéra
dokonuje analizy ryzyka i oceny efektywnosci ekonomicznej inwestycji w bezpie-
czenstwo, nie dysponuje pelnymi informacjami o tym, co ma wptyw na jakos¢ i traf-
nos¢ tej oceny. Decyzja o wyborze konkretnej metody zalezy od specyfiki inwesty-
cji, a przede wszystkim od zakresu posiadanych danych i informacji. Odpowiednia
metode nalezy tak dobrac, aby dostarczy¢ mozliwie jak najwigcej rzetelnych infor-
macji utatwiajacych pozniejsze procesy decyzyjne.

4. Zakonczenie

Pomimo wielu réznych teoretycznych modeli 1 wspotczynnikdw, ktorych dostarcza
literatura, a ktorych celem jest wsparcie procesu analizy ryzyka w obszarze optyma-
lizacji finansowania dziatan redukujacych ryzyko, w praktyce korzysta si¢ z nich,
niestety, w bardzo ograniczonym wymiarze. Podstawowg trudno$¢ stanowi bowiem
identyfikacja rozkladéw zmiennych losowych opisujacych prawdopodobienstwo
realizacji zagrozen w obszarze bezpieczenstwa SI [Wawrzyniak, Gospodarowicz
2009, s. 68-69]. Zarowno w teorii, jak i w praktyce spotka¢ mozna inne modele
i metody stosowane w ocenie efektywnosci inwestycji. ROwniez one mogg stanowic
uzupetnienie i wsparcie dla narzedzi typowych dla obszaru ryzyka bezpieczenstwa
SI. Sg to m.in.: zdyskontowany okres zwrotu (Discounted Payback Period, DPB),
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wskaznik zyskownos$ci inwestycji (indeks rentownosci, czyli Profitability Index, P1)
oraz zmodyfikowana wewnetrzna stopa zwrotu (Modified Internal Rate of Return,
MIRR). Wiele z tych modeli i wskaznikdw, stosowanych w tradycyjny sposob, nie
uwzgledniaja specyfiki bezpieczenstwa SI, ale moga one stanowi¢ uzupenienie
i wsparcie innych metodologii ukierunkowanych na niniejszg problematyke.
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ECONOMIC EFFICIENCY IN INFORMATION SYSTEMS
SECURITY RISK ANALYSIS

Summary: IS/IT Risk management is the process of risk reduction through the appropri-
ate security measures. Effective risk management in an organization requires a composite
approach to risk analysis. Based on the risk analysis results, the author selected the safe-
guards which should be cost-effective and take into account law requirements, business needs
and requirements resulting from the risk analysis. Economic efficiency, in this case, can be
described as an attempt to minimize the total cost of the information system security risks
management. The paper presents selected models, methods and indicators that can be used in
achieving the effectiveness of investment in information systems security.

Keywords: IS/IT security, risk analysis, IT/IS risk management, economic efficiency.





