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Streszczenie: Wedlug badan Kaspersky Lab [Cyberbezpieczenstwo 2016...] do najpowazniej-
szych zagrozen 2016 roku nalezy zaliczy¢ dlugotrwate, zaawansowane kampanie cyberprze-
stepcze (APT — Advanced Persistent Threats). Zaawansowane ugrupowania kontaktujace si¢
w roznych jezykach atakowaly systemy informatyczne instytucji finansowych, organizacji
rzadowych, wojskowych oraz dyplomatycznych, firm telekomunikacyjnych oraz energetycz-
nych, aktywistow i przywodcow politycznych, medidw, firm prywatnych itp., a wszystkie te
ataki miaty zasi¢g globalny. Artykul przybliza problematyke atakow APT, wskazuje newral-
giczne punkty w cyklu zycia APT, a takze przedstawia najwicksze zagrozenia z nimi zwigza-
ne. Gtownym celem artykutu jest przedstawienie APT jako ztoZzonego i wielowymiarowego
zjawiska, stanowiacego realne zagrozenie dla przedsigbiorstw, organizacji i podmiotow pu-
blicznych.

Stowa kluczowe: ataki APT, cyberbezpieczenstwo, zagrozenia bezpieczenstwa, cykl zycia
APT.

Summary: According to Kaspersky Lab research, Advanced Persistent Threats which include
long-term, advanced cybercriminal campaigns are the most serious threat in 2016. Advanced
groups contacting in different languages, are attacking information systems of financial in-
stitutions, government, military and diplomatic organizations, energy and telecommunication
companies, activists and political leaders, media, private companies, etc. and all these attacks
are global. The article presents the problem of APT attacks, indicating critical points in the life
cycle of APT and presents the greatest risks associated with them. The main aim of this article
is to present the APT as a complex and multidimensional phenomenon, which is a real threat
to businesses, organizations and public entities.

Keywords: APT attacks, cybersecurity, security threats, APT lifecycle.
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1. Wstep

Procesy globalizacyjne i erozja wladzy panstwowej sprawiaja, ze ofiarami APT pa-
daja nie tylko przedsigbiorstwa IT, firmy opracowujace wysokie technologie czy in-
stytucje finansowe, ale w duzej mierze agencje rzadowe i sektor militarny. Podczas
konferencji Infosecurity Europe 2011 APT zostaty zaliczone do najwigkszych za-
grozen w cyberprzestrzeni wspolczesnego §wiata, a jako stanowigce ich specyficzny
rodzaj, wymagaja odmiennego podejscia niz stosowane dotychczas. Ta cyberprze-
strzen to wirtualna przestrzen (najczesciej Internet), w ktorej komunikuja si¢ pota-
czone siecig komputery lub inne media cyfrowe. W rankingu najbardziej narazonych
celow najwyzsze miejsca zajmujg organizacje biznesowe i przedsigbiorstwa, w $cis-
tej czotowce zas znajdujg si¢ branze: edukacyjna, finansowa, wysokich technologii,
kosmiczna i lotnicza, energetyczna, chemiczna, telekomunikacyjna medyczna i kon-
sultingowa [Rot 2016]. Wéréd dotychczasowych APT gtownym motywem okazaty
si¢ cele biznesowe i finansowe.

Na gruncie cyberbezpieczenstwa istnieje wiele luk badawczych generowanych
przez nieustanne zmiany jego desygnatow i srodowiska, zwigzanych z jego aspekta-
mi technologicznymi, spotecznymi, militarnymi, politycznymi itd. Podobna sytuacja
panuje w odniesieniu do zagadnienia APT, ktérego rozwojowy charakter sktania do
glebszej refleksji. W kontekscie dostepnej literatury poruszajacej zagadnienie APT
jest zauwazalny praktycznie calkowity brak jednolitych polskojezycznych opraco-
wan w postaci monografii czy raportow, materiaty za$ dotyczace tych zagrozen pu-
blikowane w sieci WWW ograniczaja si¢ do podstawowych informacji. Przeglad li-
teratury anglojezycznej prowadzi do wniosku, ze informacje w niej zawarte sg takze
fragmentaryczne, mimo szerokiej dostgpnosci zasobow. Stad tez wynika postawiony
przez autoréw cel kompleksowego przedstawienia ww. zjawiska i czesciowego wy-
petienia luk w dostepnej literaturze, zrealizowany w postaci niniejszego przegla-
dowego artykulu, ukazujacego cykl zycia APT, mechanizm APT i najwicksze za-
grozenia wynikajace z tego typu atakow. Gtownym celem niniejszego artykutu jest
przedstawienie Advanced Persistent Threats jako zlozonego 1 wielowymiarowego
zjawiska, stanowigcego realne zagrozenie dla przedsigbiorstw, organizacji i podmio-
tow publicznych.

2. Definicja APT

W inauguracyjnym dokumencie na temat APT firmy Mandiant, publikujacej raporty
dotyczace cyberzagrozen i specjalizujacej si¢ w materii zwigzanej z tym problemem,
zawarto definicje, w mysl ktorej jest to ,,grupa wyrafinowanych, zdeterminowanych
i skoordynowanych atakujacych, ktorzy przez lata systematycznie kompromituja sie-
ci komputerowe rzadu Stanow Zjednoczonych i sektora komercyjnego” [Mandiant
2010]. Stad tez jej okresowe publikacje dotyczace stanu faktycznego i panujacych
trendéw opisuja czlonkéw grup APT, sposoby, w jaki dziataja oraz jak rozpoznaé
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stosowane przez nich narzedzia, taktyki i procedury [Cyber Threat Intelligence...
2016]. Z kolei inne ujgcie stanowi, ze APT ,,jest forma wielostopniowego ataku pro-
wadzonego w wiekszym ukryciu, wymierzonego w szczego6lnosci dla osiagniecia
sprecyzowanego celu, najczesciej cyberszpiegostwa” [Ghafir, Prenosil 2014]. Pod-
sumowujac, czes¢ definicji APT podkresla udziat aparatu panstwowego, pozostate
za$ skupiaja si¢ raczej na samych mechanizmach, kltadac jednoczesnie nacisk na
sektor komercyjny jako punkt odniesienia. W tym drugim przypadku stosuje si¢ za-
miennie termin Advanced Targeted Attacks, ,ktory generalnie odnosi si¢ do tego
samego obiektu” [Hudson 2014].

Zaawansowanie (Advanced) jest zwigzane zard6wno z rodzajem zastosowanego
ztosliwego kodu czy narzedzi programistycznych, jak i samym charakterem zagro-
zen. Stwarzajacy je oponenci sg zdolni do uzycia catego zakresu znanych $rodkow
programistycznych i podatno$ci, a takze do wykorzystania i stworzenia zupehie
nowych. Zaawansowanie APT wynika z zastosowania wyrafinowanych narzedzi
1 jest obliczone na przeprowadzenie akcji sabotazowych, kradziez zastrzezonych in-
formacji, wytudzenia czy szantaze. W tym wypadku uwidacznia si¢ zlozono$¢ tej
formy oddziatlywania, bgedaca wynikiem ewolucji globalnego otoczenia teleinfor-
matycznego. Inne elementy decydujace o wysokim poziomie skomplikowania to
szyfrowanie w celu ukrycia tozsamosci i ograniczenia wszelkich $ladow cyfrowych
czy rekompilacja zlosliwego kodu w czasie rzeczywistym (juz w trakcie trwania
ataku). Hakerzy stojacy za APT sa nie tylko doskonale wyksztatceni, ale i korzystaja
z zaplecza finansowego oraz szerokiej gamy narzedzi pozwalajacych uczyni¢ taki
atak niezwykle skutecznym. Wyrafinowane metody stuzace pozyskiwaniu infor-
macji na wstepnym etapie, jak i towarzyszace szerszemu kontekstowi zwigzanemu
z rozpoznaniem, nie sg jednak odkrywcze i zawieraja znane zabiegi socjotechniczne.
Pozostaja one uniwersalne pomimo bogatej literatury przedmiotu i podejmowanych
przeciwdziatan. Dopiero uzyskanie dostepu do sieci i whasciwy atak nadajg zagroze-
niom atrybut ,,zaawansowanych”.

Druga sktadowa wyrodzniajaca ataki APT, dtugotrwatos¢ (Persistent), jest zwia-
zana z charakterem operacji, ktorej element stanowig. Nie sg one bowiem prowadzo-
ne incydentalnie, lecz wynikajg z wytycznych stuzacych realizacji wigkszego przed-
siewzigcia. Jak bedzie mozna zauwazy¢ na przyktadach podanych ponizej, niektore
z nich sg prowadzone latami, a trwato$¢ w czasie ,,nickoniecznie oznacza, ze prze-
ciwnicy przejawiaja potrzebe nieustannego wykonywania ztosliwego kodu na kom-
puterach ofiary. Raczej utrzymuja pewien poziom interakcji wymagany do osiag-
nigcia ich celow” [What is APT... 2016]. Priorytetem jest pozostanie jak najdtuzej
niewykrytym, sukcesywnie osiggajac wczesniej zatozone cele. Sprowadzaja si¢ one
generalnie do profitdow natury finansowej, zarowno jesli mowa o zleceniodawcach
(oszczedno$ci na badaniach naukowych, korzysci ekonomiczne czerpane z patentow
i pierwszenstwa w eksploatacji zt6z, dokumentacja dotyczaca wdrazania nowych
technologii itp.), jak i zleceniobiorcach (wynagrodzenie, uzyskanie dostgpu do zto-
zonych narzedzi programistycznych, ewentualna stata wspoltpraca).
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Zagrozenie (Threat) jest zwigzane przede wszystkim z czynnikiem ludzkim i do-
tyczy grup dziatajacych na wysokim poziomie zorganizowania. Sg one silnie zmo-
tywowane (wskutek zaleznos$ci stuzbowych lub istotnych bodzcéw finansowych),
tworza tancuchy powigzan i dedykowane podgrupy zajmujace si¢ poszczegdlnymi
aspektami catego procesu APT. A zatem zagrozenie nie wynika tu z samej dostep-
no$ci narzedzia w postaci chociazby malware, ale z kompleksowego podejscia sto-
sujacych je podmiotow — dlatego w dalszej czgsci niniejszego artykutu bedzie takze
stosowany termin ,,operacja typu APT”. Co za tym idzie, podmioty te nie muszg
mie¢ pelnego obrazu catej misji, realizujac przydzielone zadania dotyczace waskie-
go zakresu kompetencji. Autorami zagrozen typu APT sa zazwyczaj wysoko wyspe-
cjalizowane zespoty informatykow, a takze rzady panstw wystepujace w roli moco-
dawcow, wykorzystujace zaawansowane technologie oraz szerzej nieznane wektory
ataku w celu pozyskiwania wrazliwych informacji. Okresla si¢ je rowniez mianem
atakow ukierunkowanych, poniewaz kazda ofiara jest obejmowana uprzednia obser-
wacjg w celu okreslenia najlepszej metody uderzenia.

Niewidoczno$¢ i kompleksowy charakter dzialan oraz zaawansowanie ataku po
uzyskaniu dostepu do sieci — celu stanowig konglomerat wyrézniajacy APT sposrod
innych zagrozen IT. Jest to wigzany atak wielostopniowy, w ktorym powodzenie
kolejnego etapu zalezy od pozytywnej realizacji poprzedniego. Jako nowa kategoria
zagrozen, znajduja si¢ coraz czgsciej w centrum zainteresowania z racji generowa-
nych strat. Na przyktad rzad Wielkiej Brytanii stwierdzit w 2011 r., ze APT ,,kosztuja
panstwo okoto 27 mld funtéw rocznie, za§ w odniesieniu do niektorych szacunkow
ich globalny koszt wynosi 1 bilion dolaréw rocznie” [Tankard 2011]. [lo§¢ danych
wyprowadzanych z organizacji jest liczona w petabajtach i nalezy podkresli¢, ze
obecnie zostato udowodnione, ze wykryte APT moze by¢ przeprowadzone w try-
wialny sposob, z uzyciem rynkowego sprzetu i oprogramowania [ Xenakis, Ntanto-
gian 2015].

3. Cykl zycia APT i jego newralgiczne punkty

Typowy cykl zycia APT sklada si¢ z czterech gtéwnych etapow: rozpoznania, wstep-
nej infekcji, przejecia kontroli i infiltracji. Szczegotowe etapy tego procesu zostaty
zobrazowane na rys. 1. Rozpoznanie umozliwia wybor potencjalnych wektorow ata-
ku, okreslenie podatnosci i katalogu oséb w obrebie organizacji, mogacych w sposob
aktywny lub bierny umozliwi¢ ominigcie zabezpieczen sieciowych. Czasami sg to
pracownicy posiadajacy dostep do zasobow bez wigkszego znaczenia strategiczne-
go, jednak w perspektywie pozwalajacych na dalszg ekspansje we wnetrzu systemu
wybranego przedsiebiorstwa. Moga to by¢ réwniez prezesi, cztonkowie zespotow IT
czy pracownicy zewnetrznych podwykonawcow, stali kontrahenci, byli pracownicy
z wcigz aktualnym firmowym loginem i hastem, cztonkowie ich rodzin itd. Zaufa-
nie, jakim sg darzeni, lub pozycja zajmowana w strukturze firmy przektada si¢ na ich
ewentualng role na pierwszym etapie APT. Rozpoznanie dotyczy takze formy zabez-



88 Artur Rot, Bogustaw Olszewski

pieczen fizycznych i informatycznych organizacji — szczegolnie uzyteczne okazuja
si¢ tutaj upublicznione dane: rodzaj stosowanych systeméw operacyjnych, archi-
tektura sieci, udostgpnione numery IP (w tym urzadzen PLC czy SCADA), podziat
kompetencji, udzial w przetargach zwigzanych z bezpieczenstwem IT, dostarczane
1 stosowane rozwigzania.

Faza preparacyjna przygotowuje grunt pod drugi etap cyklu zycia APT. Wstepne
zainfekowanie jest nastepstwem uzyskania dostepu do jednego z elementow sktado-
wych sieci informatycznej: desktopa, urzadzenia sieciowego, a czasami komputera,
pendrive’a lub smartphone’a wybranej osoby, posiadajacej uprawnienia wysokiego
poziomu lub korzystajacej ze sprzgtu takiego pracownika w swoim otoczeniu za-
wodowym lub prywatnym. Sprzyja temu nieautoryzowane wykorzystywanie pry-
watnych urzadzen w miejscu pracy oraz wilaczanie ich w sie¢ korporacyjng i inter-
netowg. Calkowitego obrazu dziatan na tym poziomie, podobnie zreszta jak i na
poprzednim, dopetnia socjotechnika. Najczesciej to whasnie dzigki niej do systemow
organizacji zostaje wprowadzone malware w postaci konia trojanskiego lub aplika-
cji umozliwiajacej prowadzenie zdalnych czynnosci administracyjnych.
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Rys. 1. Cykl zycia APT
Zrédto: [Virgillito 2016].

Negatywny wynik przeprowadzonej proby detekcji otwiera droge do drugiego
etapu zwigzanego z dostarczeniem malware, po inicjujagcym wtargnieciu za$ zosta-
je ustanowiony kanal komunikacyjny z atakujacym (Command&Control Server,
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C&C). Trzeci etap jest rownoznaczny z przejeciem kontroli nad pozgdanymi funk-
cjonalno$ciami systemu i ewentualnie nad kolejnymi uzytkownikami, w celu osta-
tecznego uzyskania dostepu do danych stanowigcych gléwny cel operacji. Moga one
by¢ integralng czgscia aktualnie penetrowanych zasoboéw sieciowych lub dotyczy¢
personalnie konkretnego uzytkownika, zwtaszcza jesli maja by¢ zgromadzone infor-
macje lezace wylgcznie w jego gestii. Podobna sytuacja ma miejsce, gdy niezbgdne
sa dane shuzace skompromitowaniu konkretnej osoby lub gdy maja one stanowié¢
punkt wyjscia do przeprowadzenia wtasciwego APT.

Poziom czwarty wiaze si¢ z dlugotrwatym procesem infiltracji prowadzonym
w oparciu o uzyskiwane uprawnienia systemowe. Na jego dalszym etapie podejmuje
si¢ dzialania stuzace poszerzeniu dostgpu i przyznaniu dodatkowych przywilejow
w systemie, co skutkuje dalszym umocowaniem i ,,rozmyciem” obecnosci intruza.
Rozpoczyna si¢ pozyskiwanie/niszczenie wlasciwych danych stanowigcych obiekt
zainteresowania jego samego lub zlecajacej strony trzeciej. Po jego zakonczeniu
nastepuje wycofanie z systemu i zatarcie nie tylko sladow dziatan, ale i wszelkich
danych umozliwiajacych precyzyjne okreslenie zrodta pochodzenia ataku.

Podsumowujac, identyfikacja celow (infrastruktura i zasoby ludzkie), wytypo-
wanie oraz wykorzystanie $wiadomych i nieswiadomych wspotsprawcow, pozy-
skanie lub opracowanie niezb¢dnych narzedzi programistycznych, test na wykry-
walno$¢, zainicjowanie wlamania, ustanowienie potaczenia, transfer/modyfikacja
danych i zatarcie sladéw (takze przy zachowaniu dalszej obecno$ci w systemie) sta-
nowig kluczowe elementy catego procesu.

4. Wykorzystywanie podatnosci w atakach APT

Stosunkowo niedtuga historia APT i szum medialny wplywaja na ich btedng ocene
isprawiaja, ze sa one niedoceniane, a specjalisci od cyberbezpieczenstwa ,,nie uswia-
damiajg sobie, ze istniejg zaawansowane zagrozenia, ktore omingty ich tradycyjne
techniki ochrony i rezyduja niewykryte w ich systemach bezpieczenstwa” [Pingree,
MacDonald 2016]. Traktowanie APT jako taniej sensacji czy kolejnej kampanii mar-
ketingowej zaciemnia obraz tego zjawiska, niejednokrotnie je deprecjonujgc. Jako
pierwsza podatno$¢ nalezy zatem wskaza¢ czynnik ludzki, zwigzany z sama $wia-
domoscig istnienia APT i towarzyszacych im mechanizméw wykorzystywanych
przez zainteresowane grupy za nim stojace. Brak takiej wiedzy prowadzi do bezre-
fleksyjnych zachowan w miejscu pracy i na gruncie prywatnym, generujac sytuacje
umozliwiajace przejscie na kolejny poziom i wykonanie APT. Nie bez znaczenia
jest takze odpowiednia wiedza administratorow sieci i zespolow odpowiedzialnych
za bezpieczenstwo IT organizacji, a przede wszystkim racjonalne podejscie 0so6b
decyzyjnych, od ktorych zalezy wyasygnowanie funduszy i wdrozenie okre§lonych
strategii.

Socjotechnika i ogolnodostgpne zasoby informacji na temat konkretnego pra-
cownika (blogi, media spolecznosciowe i branzowe, strony firmowe) pozwalaja
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wytypowac osoby posiadajace dostep do wrazliwych danych, dysponujace hasta-
mi umozliwiajagcymi penetracje zasobow sieciowych organizacji lub mogace stuzy¢
swojg wiedzg na drodze do uzyskania kolejnych informacji, stanowigcych ostatecz-
ny obiekt zainteresowania lub punkt wyjscia dla nast¢pnego etapu APT. Znajac pro-
fil psychologiczny i zawodowy danego pracownika, dokonuje si¢ oceny jego po-
tencjalnych stabosci mozliwych do wykorzystania, takze w ramach szantazu czy
bezposredniej oferty zwigzanej z gratyfikacja finansowg w zamian za udost¢pnienie
posiadanych zdolno$ci i $srodkéw wynikajacych z funkcji pelnionych w organizacji.
Dotyczy to przede wszystkim zwalnianych pracownikdéw, aktualnie zatrudnionych,
lecz wyrazajacych negatywne zdanie na temat pracodawcy czy oséb subiektywnie
pokrzywdzonych, z poczuciem bycia wykorzystywanym lub niedocenianym przez
organizacjg, jako ze przestgpcy uzywaja roznych wektorow atakow, roznych typow
exploitow i stabosci po to, by uzyskaé dostep do waznych firmowych danych [Bequ-
erel 2013]. W zaleznosci od wagi informacji docelowych, a zwlaszcza w przypadku
zaangazowania stuzb specjalnych zainteresowanego panstwa, wsrdd celow ludzkich
moga si¢ znalez¢ rodzina lub znajomi osoby stanowigcej gtowny cel APT. W skraj-
nych wypadkach moga by¢ rowniez zastosowane negatywne $rodki lub przymus
fizyczny, niepozostawiajace wyboru osobom otrzymujacym propozycje udziatu
w operacji APT.

Celowany Advanced Persistent Threat oznacza w istocie wieloplaszczyznowe
dziatania ukierunkowane na sukcesywne osigganie kolejnych etapow. Na ptasz-
czyznie socjotechniki wyraza si¢ to przez atak spersonalizowany (spear-phishing),
ktorego celem jest nieuprawnione wejscie w posiadanie danych lezacych w gestii
konkretnej osoby lub uzyskanie z jej pomoca dostepu do wiasciwych zasobow
i urzadzen sieciowych, w tym takze nalezacych do innej organizacji lub pracownika.
Rozpoczyna si¢ on juz na etapie rozpoznania, przyjmujac posta¢c wywiadu $rodo-
wiskowego (on-line, ale 1 w $wiecie rzeczywistym) i jest to de facto dedykowany
atak phishingowy. Ofiara otrzymuje spersonalizowana wiadomos¢ email i przeko-
nana o zaufanym statusie zrodta otwiera zataczniki lub uruchamia zataczone linki.
Wywiad $rodowiskowy umozliwia poznanie zalezno$ci stuzbowych i kontaktow
prywatnych potencjalnej ofiary, jej preferencji politycznych i $wiatopogladu, zain-
teresowan itd. Wszystko to w efekcie pozwala przygotowaé precyzyjnie skonstru-
owany mail. Na tym etapie niejednokrotnie sg wybierane osoby pozornie niewigzane
z dostepem do docelowych zasobow, spear-phishing za$ z uzyciem poczty mailowej
nadal jest czestym $rodkiem uzywanym przez napastnikow APT do infiltrowania
sieci docelowej [Spear-phishing email...2012]. Wedtug analiz Trend Micro w okre-
sie od lutego do wrzesnia 2012 r. 91% celowanych atakoéw zostato przeprowadzo-
nych z wykorzystaniem komponentu spear-phishing email, a 94% maili zawierato
zataczniki uruchamiajace sekwencje instalacji malware.

Socjotechnika zajmuje najwazniejsze miejsce wsrod skutecznych sposobow
zainicjowania infekcji sieci docelowej i jest najczgsciej stosowanym zabiegiem
pozwalajacym uzyskac¢ dostep do zasobow stanowigcych obiekt zainteresowania.
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Ataki w rodzaju zero-day stanowia drugg co do skutecznosci grupe wykorzystujaca
tym razem podatnosci zwigzane z oprogramowaniem. Dzigki nim hakerzy omijajg
klasyczne zabezpieczenia oparte na bazach sygnatur programow antywirusowych
i antywlamaniowych. Poza lukami w oprogramowaniu liczne podatnos$ci istnieja
w warstwie fizycznej — w dobie wzmozonej komunikacji bezprzewodowej sa one
nagminnie wykorzystywane. Dlatego tez cele natury technicznej obejmuja m.in.
dane na temat prac badawczych prowadzonych nad samym APT, sieciowymi sys-
temami zabezpieczen czy kodow zrodlowych. Podatnosci hardware stanowia do-
petienie programowych w wypadku mikroprocesoréow, gdyz niektdrzy producenci
celowo pozostawiaja luke dostepowa na potrzeby testow powytwoérczych [Jover,
Giura 2013].

Jak juz wspomniano na poczatku artykutlu, w rankingu najbardziej narazonych
celow najwyzsze miejsca zajmujg organizacje biznesowe i przedsigbiorstwa, w $cis-
tej czotdwce za$ znajduja si¢ branze: edukacyjna, finansowa, wysokich technolo-
gii, kosmiczna i lotnicza, energetyczna, chemiczna, telekomunikacyjna, medyczna
i konsultingowa. W ich przypadku konsekwencja przeprowadzonego ataku typu APT
sa nie tylko poczatkowe koszty finansowe zwigzane z utratg wlasnosci intelektualnej
(sklonowaniem, sprzedaza, wykorzystaniem w dalszych badaniach, dostarczeniem
na ich podstawie konkurencyjnych produktow i ustug), ale przede wszystkim spa-
dek wiarygodnos$ci oraz wtorne, dtugookresowe efekty w postaci odptywu klientow
(jesli mowa o podmiotach komercyjnych) czy podwazenia kompetencji instytucji
migdzynarodowych i rzadow panstw (w tym negatywny wpltyw na bezpieczenstwo
infrastruktury krytycznej i militarnej). Utrata chronionych zasobéw w postaci da-
nych osobowych i innych wrazliwych informacji ma wptyw na dynamike¢ globalne;j
konkurencji i zmiany struktury ekonomicznej panstw, a ponadto destabilizuje rynki
finansowe. D. Alpetrovitch, wiceprezydent Threat Research w McAfee, mowi na
ten temat: ,,Jestem przekonany, ze kazda firma w kazdej mozliwej do wyobrazenia
branzy o znacznych rozmiarach i cennej wlasnosci intelektualnej oraz tajemnicach
handlowych zostata skompromitowana (lub wkrotce zostanie), wraz z przewazajaca
wigkszoscig ofiar rzadko odkrywajacych wiamanie lub jego skutki” [Alpetrovich
2011]. Niezwyklej skutecznosci Advanced Persistent Threats sprzyja fakt, ze 68%
menedzeréw nie posiada podstawowej wiedzy na ich temat [The Risk of an Uncer-
tain... 2013].

Juz same wykradzione hasta do skrzynek mailowych nie tylko pozwalaja $le-
dzi¢ komunikacje korporacyjna, ale umozliwiajag wglad w realizowane projekty
i informacje $ciSle zwigzane z zarzadem, w tym wszelkie materiaty pozwalajace
na kradziez tozsamosci jego cztonkdéw czy uzyskanie autoryzacji dajacej dostep do
zastrzezonych i poufnych danych. Celem APT sg wyniki czaso- i kapitatochtonnych
badan (wtasnos¢ intelektualna, know-how), tajemnice handlowe w postaci baz kon-
trahentéw i1 planow przysztych negocjacji handlowych czy przetargéw, dokumenta-
cja procesOw przemystowych, schematy organizacji systemow nadzoru przemysto-
wego ICS (SCADA, DCS) oraz informacje na temat lokalizacji i zasobnosci z16z
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ropy i gazu ziemnego — wykorzystywane takze w celach sabotazowych. Na przyktad
sektor energetyki stanowi cze$¢ infrastruktury krytycznej panstwa i nie jest zasko-
czeniem jego infiltracja z uwagi na obecnos¢ wielu wrazliwych danych w powigza-
nych systemach — tak komercyjnych, jak i rzgdowych. Stanowig one etap czy punkt
wyjscia do dalszej eksploracji w kierunku ujawnienia tajemnic przedsigbiorstwa, ale
jednoczesnie tworza relacje umozliwiajace dalszg eksploracje zasobow sieciowych
i dostep do celoéw wojskowych i politycznych o wyzszym priorytecie.

Korporacje globalne realizujace zamowienia rzadowe w branzy zbrojeniowej
stajg si¢ zastepczym lub posrednim obiektem dla APT wymagajacych w przypadku
sieci wojskowych (NIPRNet, SIPRNet) znacznego wyrafinowania i umiejetnosci.
Cho¢ niektorzy badacze uwazaja, ze to raczej w przesztosci APT byly w wigkszo$ci
ukierunkowane na cele polityczne i militarne [Giura, Wang, za ASE 2012], a przez
ostatnie kilka lat atakujacy coraz cze$ciej uzywaja APT do uderzen na przedsigbior-
stwa dla uzyskania korzysci finansowych, to wszystkie te ptaszczyzny si¢ przenika-
ja, zwlaszcza w zaawansowanych technologicznie postindustrialnych gospodarkach
opartych na wiedzy. Cele czysto militarne obejmujg przede wszystkim infiltracje
systemow obronnych, aby znalez¢ ich potencjalne stabosci. Zwigzane z nimi cele
polityczne obejmuja niejawne i tajne zasoby danych dotyczace powigzan, dyploma-
cji, przesztych i aktualnych dziatan rzadow panstw i organizacji miedzynarodowych
oraz kierunkoéw przysziej aktywnosci. To takze dziatania odnoszace si¢ do wtasnej
struktury spotecznej, prowadzone w imi¢ zachowania stabilnosci — stad na gruncie
bezpieczenstwa wewngtrznego powotuje si¢ takie komorki organizacyjne, jak Office
of Tailored Access Operations (TAO), stanowiace czgs¢ National Security Agency
(NSA) [Documents Reveal... 2016].

5. Zakonczenie

Gléwnym celem niniejszego artykutu byto przedstawienie Advanced Persistent
Threats jako ztozonego i wielowymiarowego zjawiska, stanowigcego realne zagro-
zenie dla wspodtczesnych przedsigbiorstw, organizacji i podmiotéw publicznych.
Majac na uwadze zlozonos$¢ atakoéw i1 dotychczasowe tendencje, autorzy mieli za-
miar dokona¢ pewnej ekstrapolacji i przedstawienia APT jako procesu obejmuja-
cego stopniowo kolejne newralgiczne obszary — nie ograniczonego wylacznie do
samego bezpieczenstwa IT w organizacjach, ale wywierajacego szerszy wplyw na
rzeczywistos¢, a takze umozliwiajacego osiggnigcie celow, na drodze do ktorych
APT jest co prawda kluczowym, ale wciaz jednym z wielu srodkow. APT jest zatem
ztozonym i wielowymiarowym zjawiskiem, stanowigcym powazne zagrozenie dla
dzisiejszych organizacji, ale nie tylko dla nich. Analiza zagadnienia i dotychczaso-
wej ewolucji atakow sktania do postawienia hipotezy, ze Advanced Persistent Thre-
ats przechodzg obecnie w fazg zwigzang z ich dalsza modyfikacja i testowaniem jako
srodka dziatan ofensywnych w konfliktach migdzypanstwowych i asymetrycznych.
Sity zbrojne i stuzby specjalne panstw dostrzegly w nich nie tylko narzedzie per se,
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pozwalajace osiggnaé przewage ekonomiczng i militarng, ale podstawe teoretyczna
do dalszych badan zwigzanych z opracowywaniem cyberbroni.
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