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Streszczenie: Jednym z istotnych trendow, ktore maja potencjat, by w ciagu najblizszych lat
wplynaé na zycie kazdego czlowieka i funkcjonowanie biznesu jest Internet rzeczy (IoT).
Jednak podtaczenie urzadzen loT do globalnej sieci niesie ze sobg potencjalne zagrozenia,
wsrod ktorych beda cyberataki, na ktore zarowno organizacje jak i dostawcy rozwigzan mu-
sza zwraca¢ uwage. Odpowiedzig powinno by¢ wprowadzenie i stosowanie proaktywnego
modelu bezpieczenstwa, ktory wyprzedzi pojawiajace si¢ zagrozenia. Internet rzeczy stanowi
duze wyzwanie dla specjalistow zajmujacych si¢ bezpieczenstwem, szczegdlnie, ze podlega
on cigglemu rozwojowi. Celem artykutu jest identyfikacja zagrozen dla cyberbezpieczenstwa
wynikajacych z poszerzania dostepu do sieci nowych urzadzen i procesdw, ktore pierwotnie
nie byly do tego przystosowane. W artykule zawarto rowniez rekomendacje Autorow doty-
czace bezpieczenstwa rozwigzan Internetu rzeczy dla przedsigbiorstw, jak i dostawcow tych
rozwigzan.

Stowa kluczowe: Internet rzeczy, cyberbezpieczenstwo, prywatno$é, zagrozenia, podatnosci.

Summary: The Internet of Things is one of the most important trends that have the potential
to influence the life of every human being and functioning of the business in the coming years.
However, connecting IoT devices to a global network brings serious potential threats like cy-
berattacks to which both, organizations and solution providers have to pay special attention to.
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The answer is the implementation and usage of proactive security model, which will overtake
emerging threats. The Internet of Things is the major challenge for cybersecurity specialists,
especially in the situation when this concept continues to grow. This article aims to identify
the threats to cybersecurity resulting from the access to the network of new equipment and
processes that were not originally designed for this purpose. The article also includes the au-
thors’ security recommendations for companies and suppliers of such solutions.

Keywords: Internet of Things, cybersecurity, privacy, threats, vulnerabilities.

1. Wstep

Postepujacy proces informatyzacji spoteczenstwa tworzy coraz bardziej potgczone
1 zaawansowane technologicznie narzedzia do zwigkszania wydajnosci pracy oraz
ulatwiania zycia codziennego. Jedna z takich znaczacych nowych koncepcji jest In-
ternet rzeczy badz przedmiotow (Internet of Things — 10T), ktory zaktada potaczenie
w sie¢ niemalze wszystkich rodzajow urzadzen. Pod tym pojeciem kryje si¢ wizja
przysztego §wiata, w ktorym cyfrowe i fizyczne urzgdzenia czy przedmioty codzien-
nego uzytku sg potaczone odpowiednig infrastrukturg w celu dostarczenia wielu no-
wych aplikacji 1 ustug. W najblizszych latach bedziemy mieli okazje obserwowac
fundamentalne zmiany sposobu, w jaki wspotdzialamy zar6wno z otaczajagcym nas
$wiatem urzadzen cyfrowych, jak i ze $wiatem fizycznym [Brachman 2013].

Dzigki bardzo szybkiej ewolucji urzadzen wchodzacych w sktad Internetu rze-
czy konsumenci i przedsigbiorcy majg mozliwo$¢ wykorzystywania wielu innowacji
w roznorodnych kontekstach, tym samym powigkszajac liczbe potencjalnych punk-
tow ataku. W zwigzku z tym powstaje pytanie, czy rozwigzania te sg wystarczaja-
co bezpieczne, aby mozna je bylo implementowaé¢ w systemach przetwarzajacych
informacje. Ponadto nalezy sprawdzi¢, czy funkcjonuja odpowiednie mechanizmy
zabezpieczajace te Scisle potaczone systemy tak, aby w bezpieczny sposéb mozna
byto korzysta¢ z wprowadzenia tego typu rozwigzan.

Cele niniejszego artykulu to identyfikacja zagrozen dla cyberbezpieczenstwa
wynikajacych z realizacji koncepcji Internetu rzeczy i sformutowanie przez autorow
rekomendacji dotyczacych bezpieczenstwa loT dla przedsigbiorstw i dostawcow
tych rozwiazan. W artykule zaprezentowano takze przykladowe zagrozenia i zabez-
pieczenia zwigzane z zastosowaniem tej koncepcji w kontekscie inteligentnego mia-
sta. Ponadto celem tekstu jest weryfikacja hipotezy mowiacej o tym, ze zabezpiecze-
nie systemow w obszarze ,,Internetu rzeczy” nie jest wystarczajaco uwzgledniane
w zarzadzaniu bezpieczenstwem informatycznym.

2. Idea koncepcji Internetu rzeczy

Wedtug raportu opracowanego przez firm¢ Cisco [2016] zagadnienia, takie jak cy-
fryzacja, bezpieczenstwo technologii informacyjnych oraz Internet rzeczy, to zja-
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wiska, ktore wyznaczatly kierunek rozwoju poszczegdlnym branzom gospodarki
w roku 2016 i beda szczegdlnie istotne w kolejnych latach. Wsrod nich znajduje sig
Internet rzeczy, bedacy polgczeniem urzadzen w sie¢, co ma na celu umozliwienie
ich zdecentralizowanej komunikacji migdzy sobg. Koncepcja ta opiera si¢ na stalym
postepie technologicznym i zwigzana jest z istnieniem globalne;j sieci taczacej wie-
le urzadzen i czujnikéw, ktore potrafig samodzielnie wymienia¢ si¢ informacjami
(najczesdciej w postaci transmisji internetowej). Oczekuje sig, ze loT znajdzie wiele
zastosowan w r6znych dziedzinach ustugowych i w dziatalnos$ci gospodarczej, m.in.
W energetyce, transporcie, przemysle, budownictwie, logistyce, opiece zdrowotnej,
sektorze IT. Wedlug prognoz firmy Gartner w 2020 r. do Internetu podlaczonych
bedzie 26 mld urzadzen, co oznacza ogromny przyrost ilosci danych, ktore trze-
ba bedzie w sposob bezpieczny przechowywac i przetwarza¢ [Middleton, Kjeldsen,

Tully 2013].
= W ruchu
= Na zewnatrz
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Rys. 1. Koncepcja Internetu rzeczy bazujaca na trzech kryteriach

Zrédto: [Brachman 2013].

Jedna z czesto przytaczanych aktualnie definicji Internetu rzeczy jest ta zapro-
ponowana przez International Telecommunications Union (ITU), okreslaca IoT jako
globalng infrastruktur¢ dla spoteczenstwa informacyjnego, umozliwiajaca dostep
do zaawansowanych ustug przez polaczenie (fizyczne lub wirtualne) przedmiotow
(obiektow), bazujace na istniejagcych i1 rozwijanych interoperacyjnych technologiach
informacyjno-komunikacyjnych [ Telecommunication Standardization. .. 2006]. Zatem
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pojecie to moze by¢ przedstawione jako rozszerzenie koncepcji Internetu o wszystkie
wymienione kategorie urzadzen lub sie¢ taczaca rozne sieci (wirtualne i fizyczne) be-
dace w stanie komunikowac¢ si¢. Koncepcje Internetu rzeczy mozna roéwniez przedsta-
wi¢ jako sie¢ umozliwiajacg komunikacje w trzech wymiarach: zawsze (ANY time),
wszedzie (ANY place) oraz ze wszystkim (ang. ANY thing) (patrz rys. 1).

Zastosowania tej koncepcji usprawniajg nasze zycie, ale stwarzajg takze zupel-
nie nowe zagrozenia, stanowigc jednoczesnie wyzwanie dla architektow systemow
bezpieczenstwa. Eksperci sg zdania, ze kazdy problem z bezpieczenstwem kom-
puterowym sprzed kilkunastu lat powraca aktualnie w nowych urzadzeniach i daje
hakerom mnéstwo nowych mozliwosci i furtek do ewentualnych cyberatakow [Rot,
Sobinska 2013]. Wsrod najczestszych zagrozen i podatnosci [oT wymieniane sg pro-
blemy z prywatnoscia danych, stabe punkty w systemach autoryzacji i uwierzytel-
nienia, niezabezpieczone interfejsy WWW, luki i btedy w oprogramowaniu.

3. Potencjal ekonomiczny i przyszlos¢ Internetu rzeczy

Wedlug firmy badawczej McKinsey&Company, Internet rzeczy ma szanse gene-
rowaé znaczne korzysci ekonomiczne dla swiatowej gospodarki; szacuje sie, ze
w roku 2025 mogg si¢ one miesci¢ w kwocie 2,7-6,2 trylionow dolarow amerykan-
skich [McKinsey... 2015]. Galezie przemystu, ktore majg najwickszy potencjat, by
wygenerowac taka warto$¢, uwzgledniaja szeroko pojete zastosowania medyczne,
infrastrukturalne oraz ustugi w ramach sektora publicznego, pomagajac Iudzko-
$ci zmierzy¢ si¢ z wieloma najtrudniejszymi problemami wystepujacymi obecnie.
Na przyktad zdalne monitorowanie stanu pacjentéw moze mie¢ olbrzymi wplyw
na zycie milionow ludzi borykajacych si¢ z przewlektymi chorobami, jednoczesnie
zmniejszajac koszty obstugi medycznej. Mozliwos$¢ kontroli i analizy sieci energe-
tycznych oraz wodno-kanalizacyjnych moze znacznie wptyna¢ na ich efektywniej-
sze wykorzystanie, zmniejszajac emisje gazow cieplarnianych czy minimalizujgc
niepotrzebne zuzycie wody. Ponadto przez wykorzystanie czujnikow do zbierania
i analizy informacji o ruchu drogowym, a nawet wywozu $mieci mozna bardzo
usprawni¢ operacyjne dziatania stuzb publicznych. Oczywiscie, nie bedzie tatwo
uzyska¢ w pelni potencjat zwigzany z tego typu rozwigzaniami, gdyz organizacje je
implementujace beda potrzebowaty umiejetnosci i narzgdzi technicznych do wdra-
zania systemow, ktore beda w czasie rzeczywistym obstugiwac setki tysiecy, a nawet
miliony punktow sieci. Takie potaczenie skomplikowanych sieci taczacych swiat
cyfrowy z rzeczywistym bedzie, oczywiscie, miato kolosalne znaczenie dla kwestii
bezpieczenstwa i1 prywatnosci. Tak jak przy kazdym potaczeniu uwzgledniajacym
transfer informacji, teraz obie strony beda mogty by¢ w petni zautomatyzowanymi
maszynami, ktore dziataja bez nadzoru cztowieka. Takie rozwigzania sa jeszcze bar-
dziej podatne na ataki hakerow, przestgpcoOw czy terrorystow. Nawet sam dostep lub
podstuch czesci danych, takich jak monitorowanie stanu zdrowia pacjentow, moze
by¢ nielegalnie wykorzystywany. To samo dotyczy kontroleréw urzadzen inteligent-
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nego domu, np. mozliwos¢ zdalnej kontroli domowych AGD. W zwigzku z tymi
i wieloma innymi zagrozeniami problemy bezpieczenstwa w tego typu systemach sg
z natury kwestig pierwszorzgdna i beda musialy by¢ rozwigzane, aby technologie te
mogty si¢ w pelni rozwija¢ w przysztosci [Manyika i in. 2013].

Mozliwos¢ podlaczenia dostownie kazdego elementu codziennego zycia, ta-
kiego jak pralka, lodowka czy o$wietlenie, do globalnej sieci tworzy mozliwosci
biznesowe i znaczne oszczgdnosci zasobow dla gospodarstw domowych czy orga-
nizacji. Szerokie zastosowanie Internetu rzeczy usprawnia nasze zycie, ale otwiera
takze drzwi dla zagrozen bezpieczenstwa, poczawszy od luk w oprogramowaniu do
atakoéw Denial of Service (DoS) (atak na system komputerowy lub ushuge sieciowag
w celu uniemozliwienia jej dziatania), atakow na stabe hasta i atakow cross-site
scripting (polegajacych na osadzeniu w tresci strony kodu, ktory wyswietlony uzyt-
kownikom, moze doprowadzi¢ do wykonania przez nich niepozadanych akcji).

4. Wybrane obszary zastosowan koncepcji Internetu rzeczy

Podstawowym celem Internetu rzeczy jest stworzenie inteligentnych przestrzeni, tj.
inteligentnych miast, transportu, produktow, budynkow, systemow energetycznych,
systemow zdrowia czy zwigzanych z zyciem codziennym. Obszarow zastosowania
Internetu rzeczy moze by¢ wiele; mogg one przenika¢ wiele aspektow zycia (patrz
tab. 1). Nie jest to tylko koncepcja przysztosci, gdyz jest juz w pewnym zakresie
realizowana. Jednym z pierwszych zastosowan jest centralny system sterowania tzw.
inteligentnym domem, w ktorym funkcjonalno$¢ poszczegolnych urzadzen zostata
poszerzona o wykorzystanie danych zbieranych przez czujniki. Przyktadowo czuj-
niki wilgotnosci 1 temperatury przesylaja informacje do systemu otwierania okien,
a czujniki ruchu i1 podczerwieni — do systemu oswietlenia pomieszczen. Czujniki
w lodowce generuja potencjalna liste zakupow, ktéra moze by¢ wystana do systemu
sklepu internetowego [Lipski 2015].

Tabela 1. Obszary zastosowan Internetu rzeczy

Lp. Sektory Wybrane obszary zastosowan
1 2 3

1 | Budownictwo sterowanie ogrzewaniem, wentylacja, klimatyzacja, kontrola dostepu,
oswietleniem, systemami bezpieczenstwa w budynkach itp.

2 | Energetyka — wydobycie surowcow (aplikacje i urzadzenia do ekstrakcji surowcoéw
iich transportu),

— poszukiwania alternatywnych, w tym odnawialnych, zrodet energii,

— urzadzenia dostarczajace prad do odbiorcow.

3 | Sektor — Dbezpieczenstwo w domu (alarmy, monitorowanie 0sob starszych
konsumpcyjny/ i dzieci),
domowy — sterowanie urzadzeniami, energia i o$wietleniem w domu,

— rozrywka
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2 3
4 | Opieka — telemedycyna,
zdrowotna — domowe systemy monitoringu pacjentdow (monitoring osob starszych lub
i nauki np. 0so6b z wszczepionymi rozrusznikami serca),
przyrodnicze — badania i rozw6j nowych lekéw i sprzetu medycznego
5 | Przemyst — monitorowanie i §ledzenie aktywow, urzadzen i produktow
przemystowych,

— analiza lokalizacji dla szerokiej gamy proceséw fabrycznych

6 | Transport — zarzadzanie flotg pojazdow (systemy nawigacji, poszukiwania
zaginionych pojazdow, zarzadzanie systemem dystrybucji),

— systemy informacji dla pasazerow,

— systemy ptatnosci za korzystanie z infrastruktury transportowe;j
i parkingowej

7 | Sektor detaliczny |— systemy sieciowe i urzadzenia zarzadzania tancuchem dostaw,
zarzadzanie informacja o produktach i konsumentach, zarzadzanie
zapasami,

— maszyny sprzedajace (Zywnosc¢, napoje, papierosy), parkometry,

— urzadzenia rozrywkowe (automaty do gier, systemy dzwigkowe),

— urzadzenia wyswietlajace (billboardy, wyswietlacze, punkty

informacyjne)
8 | Bezpieczenstwo |— monitorowanie srodowiska (w tym terenow zalewowych, oczyszczalni
publiczne Sciekow),

— informacje meteorologiczne i klimatyczne,
— $ledzenie ludzi, zwierzat, przesytek czy bagazu,
— Dbezpieczenstwo militarne

9 |Sektor IT — urzadzenia biurowe (kserokopiarki, drukarki),

— infrastruktura transmisji mobilnej, centra danych (systemy utrzymania
energii i klimatyzacyjne),

— e-commerce

7Zrédto: opracowanie wlasne na podstawie [Beecham Research 2016; Senkus i in. 2014].

Jak wspomniano, Internet rzeczy znajdzie wiele zastosowan w réznych dziedzi-
nach ustugowych i w dziatalnosci gospodarczej, m.in. w energetyce, transporcie,
przemysle, logistyce, inteligentnej opiece zdrowotnej, sektorze IT. Oczekiwania na
szybki rozwoj Internetu rzeczy sg powigzane takze z zastosowaniami tej technologii
w inteligentnym budownictwie, inteligentnych miastach i samochodach, w automa-
tyce przemystowej okre§lanej mianem przemystu 4.0.

5. Ogolny poglad na bezpieczenstwo w nowym kontekscie

Jak wspomniano, Internet rzeczy z pewnoscig wprowadzi wiele nowych zmien-
nych do kwestii szeroko pojetego bezpieczenstwa systemoéw teleinformatycznych.
Na podstawie badan przedstawionych w dalszej czesci artykutu, przeprowadzonych
przez Instytut SANS, mozna jednak stwierdzi¢, ze okoto potowa badanych przedsta-
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wicieli przedsiebiorstw nie zauwaza znaczacej réznicy w kwestiach bezpieczenstwa
(patrz rys. 2). Jednak Internet rzeczy bedzie stanowi¢ duze wyzwanie dla specjali-
stow zajmujacych si¢ cyberbezpieczenstwem, a zarazem bedzie to okazja do prze-
myslenia catego ekosystemu zapewniajacego akceptowalny poziom ryzyka.

Ktore zdanie najlepiej oddaje Panstwa stosunek do Internetu
rzeczy i zwigzanego z nim bezpieczenstwa

12,6%

48.8% m [oT jest takim samym
problemem bezpieczenstwa

17,2%
10T jest szansa aby polepszy¢
nasze bezpieczenstwo
m [oT bedzie porazka pod
wzgledem bezpieczenstwa
21,4% Inne

Rys. 2. Wplyw Internetu rzeczy na cyberbezpieczenstwo w opinii ankietowanych

Zrédlo: opracowanie wlasne na podstawie [Pescatore 2014].

To samo badanie ankietowe wykazato rowniez (patrz rys. 3), ze najwigkszymi

zagrozeniami zwigzanymi z rosngcg popularnos$cia Internetu rzeczy sa:

trudnosci z aktualizacja oprogramowania ,,przedmiotéw”, ktéra bardzo czesto
jest zalezna od producentéw sprzetu, a uzytkownicy nie maja zadnej mozliwosci
ingerencji w t¢ cz¢$¢ oprogramowania,

wykorzystanie przedmiotow, jako najstabiej zabezpieczonych punktow wejscia
do sieci, co daje mozliwo$¢ rozprzestrzeniania si¢ zlosliwego oprogramowania
1 dalszej infekcji kolejnych celow,

wykonywanie atakéw zwigzanych z utrudnieniem badz zaprzestaniem $wiad-
czenia danych ustug (Denial of Service), ktore zwlaszcza w konteksScie infra-
struktury krytycznej, takiej jak sie¢ energetyczna, przesytanie paliw czy urza-
dzenia medyczne, moze prowadzi¢ do powaznych konsekwencji z utratg zycia
wiacznie,

celowy sabotaz i fizyczne niszczenie przedmiotéw przez cyfrowy dostgp i mo-
dyfikacje parametrow dziatania,

btedy uzytkownikow i przypadkowe modyfikacje, ktore z sieci bardzo silnie
polaczonych ze soba systemow moga prowadzi¢ do trudnych do przewidzenia
konsekwencji w skali calego systemu potgczonych rzeczy i urzadzen.
Przyktadem nieswiadomosci zwiagzanej z potencjalnym wykorzystaniem Inter-

netu rzeczy sa ostatnie debaty zwigzane z publicznymi przetargami na inteligent-
ne liczniki energii. Niestety, po raz kolejny glownym kryterium wyboru jest cena
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Ktoére z wymienionych zagrozen dla IoT bedzie Panstwa zdaniem
najwickszym w ciggu nastepnych 5 lat?

=Problem z aktualizacja
[ - oprogramowania przedmiotow

- 31% Przedmioty uzywane jako wektor do
rozpoczecia ataku

_ m Ataki DoS na przedmioty, ktore

12% powoduja dalsze konsekwencje
-

m Celowy sabotaz i niszczenie
polaczonych przedmiotow

Btedy uzytkownika/przypadkowe
zdarzenia

13% 26% x Inne

Rys. 3. Gléwne zagrozenia dla Internetu rzeczy w opinii ankietowanych

Zrédto: opracowanie wiasne na podstawie [Pescatore 2014].

urzadzenia, a kwestie zwigzane z bezpieczenstwem nie sg w ogble brane pod uwage
[Majdan 2015]. Na szcze$cie na szczeblu narodowym opublikowana Doktryna Cy-
berbezpieczenstwa Rzeczpospolitej Polskiej jako cel strategiczny traktuje ochrong
krytycznej infrastruktury panstwa, w tym sektoréw finansowego, energetycznego
i ochrony zdrowia. Ponadto paragraf 45 tego dokumentu [Biuro Bezpieczenstwa
Narodowego 2015] moéwi o potrzebie budowania krajowych kompetencji pozwala-
jacych samemu projektowac, a nastgpnie budowaé urzadzenia wchodzace w sktad
naszej cyberinfrastruktury, a wiec dotyczy to réwniez sensorow i innych urzadzen
wchodzacych w sktad IoT.

Niezalezne zrzeszenie OWASP (Open Web Application Security Project)
w 2014 r. wydato zestawienie 10 najwigkszych uchybien bezpieczenstwa wsrod
najpopularniejszych 10 urzadzen wchodzacych w sktad Internetu rzeczy. Tabela 2
prezentuje najczesciej wystepujace problemy bezpieczenstwa w tych urzadzeniach
iich klasyfikacje wzgledem czterech kryteriow.

Poniewaz Internet rzeczy jest systemem potaczonym, mozna wyrdézni¢ rozne
wektory ataku, ktore skupiajg si¢ na roéznych potgczeniach miedzy urzadzeniami.
Rysunek 4 przedstawia kilka potencjalnych atakéw z uzyciem podstawionego ser-
wera, urzadzenia oraz przez podstuchiwanie komunikacji.

Jak pokazuja badania przeprowadzone przez specjalistow firmy HP [2014], wie-
le urzadzen IoT jest podatnych na atak, a kazde z nich posiada stabe punkty, dotycza-
ce bezpieczenstwa hasel, kryptografii, braku odpowiedniego zarzadzania kontrola
dostepu, ktore rozszerzaja intruzom mozliwosci naduzy¢. Firma HP przetestowata
dziesig¢¢ najbardziej popularnych urzadzen Internetu rzeczy, odkrywajac $rednio 25
luk w urzadzeniu (tacznie 250 zagrozen bezpieczenstwa we wszystkich produktach).
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Tabela 2. Najwazniejsze podatnosci i zagrozenia urzadzen Internetu rzeczy

Latwosé 2 o :
Lp. Podatnos¢/zagrozenie wykorzystania Czgstos . Latwos.c Potenc; a.lne
do ataku wystgpowania | wykrycia skutki
1 | Niezabezpieczony interfejs sieciowy |tatwy czgsty fatwy znaczne
2 | Zbyt staba autoryzacja $rednia czesty fatwy znaczne
3 | Niezabezpieczone ustugi sieciowe | s$rednia rzadki $rednia $rednie
4 | Brak szyfrowania warstwy $rednia czgsty latwy znaczne
transportowej
5 | Problemy z prywatno$cia $rednia czgsty fatwy znaczace
6 | Niezabezpieczona transmisja $rednia czgsty fatwy znaczne
z chmurg obliczen.
7 | Niezabezpieczone interfejsy $rednia czgsty fatwy znaczne
bezprzewodowe
8 | Niewystarczajace opcje konfiguracji | srednia czgsty fatwy $rednie
zabezpieczen
9 |Niebezpieczne oprogramowanie trudna czesty fatwy znaczne
firmware
10 | Niewystarczajace zabezpieczenia srednia czesty $rednia znaczne
fizyczne

Zrédto: opracowanie whasne na podstawie [OWASP 2014].
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Rys. 4. Zagrozenia dla Internetu rzeczy w réznych elementach infrastruktury

Zrédlo: opracowanie wlasne na podstawie [Infineon 2014].
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Urzadzenia te, testowane wraz z ich aplikacjami mobilnymi, pochodzily od produ-

centow telewizorow, kamer, termostatow domowych, kontroleréw energii, urzadzen

do sterowania alarmami, otwieraniem drzwi garazowych itp. Najczestsze problemy
bezpieczenstwa obejmowaly nastepujace zagadnienia:

* Problemy z prywatno$cig danych — w o$miu urzadzeniach na dziesig¢ zano-
towano podatnosci dotyczace prywatnosci zwigzanej z gromadzeniem danych
osobowych, takich jak imi¢ i nazwisko, adres email, adres zamieszkania, data
urodzenia, numery karty kredytowej oraz informacje na temat zdrowia. Co wig-
cej, 90% badanych systemow przechowywato nicodpowiednio zabezpieczone
dane osobowe w samym produkcie, w chmurze lub w obstugujacej urzadzenie
aplikacji mobilne;j.

» Stabe punkty w systemie autoryzacji i uwierzytelnienia — systemy bezpieczen-
stwva w 80% badanych urzadzen nie wymagaty haset o odpowiedniej dtugosci
i ztozonosci, a wickszo$¢ urzadzen pozwalata na uzywanie tatwych do rozszy-
frowania hasetl. Przyktadowo, ekspertom Kaspersky Lab udato si¢ bez wigksze-
go problemu wlama¢ do systemu sterujagcego latarniami ulicznymi dzigki wy-
korzystaniu technologii Bluetooth, poniewaz nie uzyto tam zadnych technologii
uwierzytelniajacych.

* Brak szyfrowania transmisji danych — 70% badanych urzadzen nie szyfrowato
komunikacji z Internetem i sieciami lokalnymi, a potowa aplikacji mobilnych
stosowanych do obstugi tych urzadzen przesytata niezaszyfrowane komunikaty
w chmurze obliczeniowej, Internecie lub sieci lokalnej. Szyfrowanie transmi-
sji danych ma zasadnicze znaczenie, zwazywszy na to, ze wiele z testowanych
urzadzen gromadzi i przez r6zne kanaty przesyta komunikacji dane wrazliwe.

* Niebezpieczne interfejsy WWW — w odniesieniu do szesciu urzadzen z dziesig-
ciu testowanych zanotowano obawy zwigzane z bezpieczenstwem interfejsow
uzytkownika, takie jak: narazenie na wspomniane juz, trwate ataki cross-site
scripting, zte zarzadzanie sesjami, staby system uwierzytelnienia. 60% urzadzen
kontaktujacych sie w chmurze wraz z aplikacjami mobilnymi dawato potencjal-
nemu intruzowi mozliwosc¢ przejecia kont uzytkownikoéw za posrednictwem np.
funkcji resetowania hasta.

* Niewystarczajacy poziom bezpieczenstwa oprogramowania — 60% urzadzen nie
stosowalo szyfrowania podczas pobierania aktualizacji oprogramowania. Nie-
ktore pobrania mogly by¢ przechwycone, wyodrebnione i zainstalowane w $ro-
dowisku systemu operacyjnego Linux, gdzie mogty by¢ przejrzane i modyfiko-
wane.

Przytoczone rézne badania i dane ukazujg, ze najwazniejszym wyzwaniem dla
tworcow rozwigzan w ramach IoT powinna by¢ kwestia bezpieczenstwa. Jak wska-
zuja wyniki badan, tym, czego oczekujg uzytkownicy, jest w pierwszej kolejnosci
zwiekszone bezpieczenstwo, zwigkszona kontrola nad posiadanymi urzadzenia-
mi, a dopiero pdzniej wygoda i oszczednos¢. Z tego punktu widzenia od cigglego
zwigkszania liczby urzadzen w infrastrukturze loT wazniejsze jest to, aby od same-
go poczatku budowac bezpieczne rozwigzania, by unikng¢ narazania konsumentow
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na powazne zagrozenia. W tym celu wazne jest stosowanie si¢ do sformutowanych
w dalszej czesci niniejszego tekstu rekomendacji autorow artykutu skierowanych do
dostawcow rozwigzan oraz firm wykorzystujacych loT.

6. Internet rzeczy w kontekscie inteligentnego miasta —
potencjalne zagrozenia i istniejace sposoby zabezpieczen

Internet rzeczy zaczat by¢ rozpoznawalny przez kultur¢ masowa gltéwnie za spra-
wa zastosowan zwigzanych z inteligentnym zarzadzaniem ruchem samochodowym,
inteligentnymi sieciami przesylowymi elektrycznosci czy wody (smart grid). Tego
typu projekty sa najczesciej finansowane przez rzady czy wtadze miejskie i w wigk-
szo$ci przypadkow sa rozwigzaniami budowanymi pod konkretne zastosowanie
w danym miescie i1 kraju. Znaczenie tego konkretnego kontekstu zwigksza fakt, ze
coraz wigksza czes$¢ populacji ulega urbanizacji, a do roku 2050 ponad 60% ludz-
kosci bedzie mieszka¢ w miastach, wigc liczba 0s6b obcujacych z ta technologia
(czesto nawet nie§wiadomie) bedzie ogromna [ONZ 2012].

6.1. Wybrane zastosowania Internetu rzeczy w kontekscie miasta

Przyktadow zastosowan koncepcji Internetu rzeczy w kontekscie inteligentnego
miasta (smart city) mozna podawac wiele, w dalszej czesci tekstu wyszczegolniono
1 krotko scharakteryzowano wybrane implementacje, ktore obrazuja potencjat oma-
wianych rozwigzan.

W 2012 r. miasto Amsterdam przy wspotpracy z firmami Cisco oraz Philips za-
instalowato inteligentny system oswietlenia ulicznego wykorzystujacy lampy LED.
Kazda z lamp zostala wyposazona w sensory 1 jest w stanie automatycznie zarapor-
towac problemy zwigzane z prawidlowym dziataniem, automatycznie planuje okre-
sowe przeglady w taki sposob, aby jak najmniej zaktocaé ruch na ulicy i chodnikach.
System umozliwia takze automatycznie $ciemnianie, gdy nie ma duzego natezenia
ruchu oraz inteligentne planowanie [Mitchell 1 in. 2013].

W roku 2013 Szwecja postanowita wykorzystaé¢ sie¢ potaczonych sensoréw za-
nurzonych w rurach do odprowadzania §ciekow w celu wykrywania chemikaliow
stuzacych do budowy materiatow wybuchowych tzw. domowej produkcji. Projekt
jest nadzorowany przez Szwedzka Agencje Rozwoju Obronnosci i nazywa si¢ EM-
PHASIS [Fiddian 2013].

Nicea wprowadzila cztery inteligentne ustugi w miescie bazujace na Internecie
rzeczy: inteligentne zarzadzanie ruchem samochodowym (i miejscami parkingowy-
mi), inteligentne o$wietlenie, inteligentny system wywozu $mieci oraz monitorowa-
nie parametrow srodowiska. Calo$¢ oparta jest na czterowarstwowym modelu wy-
dzielajacym warstwe aplikacji, warstwe ustug, warstwe sieci oraz najnizej potozong
warstwe sensorow [Mitchell 1 in. 2013].
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W Holandii w 2013 r. zostala oddana do uzytku droga pokryta powtoka czu-
1a na temperaturg. W razie spadku temperatury ponizej 0 na drodze pojawiaja si¢
interaktywne znaki w ksztalcie ptatkow $niegu, co ma ostrzegaé kierowcow przed
sliska nawierzchnia. Pojawiaja si¢ one w okreslonych warunkach atmosferycznych,
znacznie lepiej przyciagajac uwage kierowcow niz tradycyjne znaki drogowe, przez
co majg znaczny wptyw na bezpieczniejsza jazdg [Brachman 2013].

6.2. Przyklady atakow i potencjalnych zagrozen w konteks$cie miasta

Ataki na wykorzystywane w inteligentnych miastach czy nawet — na wigksza skalg

— w panstwach — urzadzenia Internetu rzeczy moga by¢ pierwszym etapem w kon-

flikcie migdzy panstwami, a wigc mogg mie¢ cechy tzw. cyberwojny. Dzieje si¢

tak, poniewaz atak na taki system sg w stanie jednoczesnie spowodowac znaczne
utrudnienia lub straty, ktore dotykaja duzego obszaru geograficznego lub znacznej
liczby ludzi.

W przypadku atakéw na inteligentne liczniki mozemy wyr6zni¢ takie zagroze-
nia, jak:

* Nielegalna modyfikacja, ktora, jesli jest udana, pozwala na wtamanie do urza-
dzenia i zmiane wskazania, lub przez atak man-in-the-middle — na zmiang prze-
sylanego wskazania licznika do dostawcy.

*  Wykorzystanie aktualnego poziomu poboru pradu przez zorganizowane grupy
przestepcze do okreslenia, czy i kiedy domownicy przebywaja w mieszkaniu,
co w przypadku wlamania do systemu pozwolitoby w bardzo krétkim czasie
sprawdzi¢ setki, a nawet tysigce mieszkan na danym obszarze.

* Sam fakt wykorzystania sposobu tacznosci i uwzgledniania inteligentnych licz-
nikow w sieci domowej (jesli nie wykorzystuja modutdéw GSM) rowniez sta-
nowi zagrozenie. Wtamanie do takiego licznika oznacza wtamanie do wnetrza
domowej sieci, wigc bytoby rownoznaczne z pozwoleniem na przylaczenie si¢
takiej osoby do sieci domowej [TradeArabia 2014].

Jesli wezmiemy pod uwage sytuacje, kiedy atakowany jest caly system, a nie
tylko poszczegdlne liczniki, mamy, oczywiscie, do czynienia z atakiem na duzo
wickszg skalg, a wigc i z wigkszymi konsekwencjami. Przyktadowe scenariusze
uwzgledniaja:

* wlamania i przejecia kontroli nad systemem, np. dostaw pradu, w celu wymusze-
nia okupu badz okreslonego dziatania danego przedsigbiorstwa,

* wywotanie chaosu lub obnizenie sprawnosci/obronnosci danego regionu czy to
w celach politycznych, czy militarnych, co wydaje si¢ prawdopodobne [Trade-
Arabia 2014].

Przyktady atakow mozna mnozy¢. Haker znany jako ,,prOf” wtamat si¢ do syste-
mu zarzadzania woda i kanalizacja (SCADA) w miescie Springfield (Illinois, USA).
Co wigcej, nie musial wykorzystywac do tego zadnych skomplikowanych aplikacji,
gdyz 3-literowe haslo administracyjne byto bardzo tatwe do ztamania [Townsend
2013].
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6.3. Wybrane systemy zabezpieczen

Jedna z firm zajmujacych si¢ zabezpieczeniem inteligentnych miast w grudniu
2014 r. wprowadzita na rynek system CEWPS (Cognitive Early Warning Predictive
Systems), ktory dziata podobnie jak ludzki system immunologiczny, tzn. konstruuje
dziatania reaktywne, ktore atakuja wrogi kod, aby obroni¢ system. W tym przypadku
bazuje to na trzech silnikach analitycznych, ktore obserwujg rézne elementy i ich
zachowania w systemie, a w przypadku wykrycia anomalii natychmiastowo reaguja
[Corpuz 2014].

Oprécz stosowania tego typu systemoéw zabezpieczen wazne jest, aby zar6wno
dostawcy rozwiazan, jak i uzytkownicy systemow IoT stosowali si¢ do pewnych
zasad. Tego typu rekomendacje zawarto w kolejnym punkcie artykutu.

7. Rekomendacje dla dostawcow rozwigzan oraz organizacji
wykorzystujacych Internet rzeczy

Internet rzeczy stanowi wcigz niezbadany grunt, co tatwo wywnioskowaé na podsta-
wie przedstawionych wczesnie przyktadow atakow i nielicznych zabezpieczen, ktore
dopiero powstaja. W zwiagzku z tym zarowno dostawcy rozwiazan jak i uzytkownicy
powinni mysle¢ o wielu zagadnieniach zwigzanych z kwestia bezpieczenstwa przy
wdrazaniu rozwigzan Internetu rzeczy. W dalszej czesci tekstu zaprezentowano re-
komendacje autorow dotyczace bezpieczenstwa rozwigzan [oT dla przedsigbiorstw

1 dostawcow takich rozwigzan.

Jako najwazniejsze dla organizacji wykorzystujacych Internet rzeczy warto wy-
szczegolni¢ nastgpujace wytyczne:

* Nalezy w petni zrozumie¢ potencjat Internetu rzeczy dla danej branzy — nie ulega
watpliwosci, ze Internet rzeczy szybko zdobywa popularno$¢ w wielu réznych
dziedzinach. Jesli dana organizacja operuje w jednym z tych kontekstow i jesz-
cze nie mysli o Internecie rzeczy, najczesciej oznacza to, ze jest nieSwiadoma
tego, ze wiele z tych elementéw moze juz by¢ uzywanych przez pracownikow,
przez co nie§wiadomie stwarzajg oni zagrozenie, ktorego firma w ogdle nie bie-
rze pod uwage. Ponadto organizacje bardziej $wiadome powinny przeanalizo-
wac potencjalne korzysci i zagrozenia zwigzane z implementacjami rozwigzan
IoT. Pozwoli to zdecydowaé, ktére z nich warto wprowadzi¢ jak najszybciej,
a z ktorymi nalezy si¢ wstrzymac, az kwestie bezpieczenstwa zostang lepiej roz-
wigzane.

* Nalezy uwzglednia¢ dodatkowe warstwy zabezpieczen we wszystkim, co wiaze
si¢ z Internetem rzeczy. loT jest wcigz na bardzo wczesnym etapie rozwoju,
a przez to jest nadal zbyt wcze$nie, aby przewidzie¢ wszystkie potencjalne za-
grozenia, ktore wigzg si¢ z coraz wigkszg cyfryzacjg i podtgczeniem miliardow
urzadzen w jedna sie¢. Dlatego dla organizacji, ktére juz teraz chcg wykorzysty-
wac¢ Internet rzeczy, najlepszym rozwigzaniem jest bycie tak ostroznym jak to
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tylko mozliwe. W przypadku projektowania systemow nalezy (w miar¢ mozli-
wosci) dolaczy¢ zabezpieczenia przynajmniej do warstwy aplikacji i z zatozenia
blokowaé¢ wszystkie niekluczowe dostepy, dziatania i procesy. Nalezy rowniez
porozmawia¢ z dostawcami sprzg¢tu i oprogramowania o tym, w jaki sposob ich
aktualne rozwigzania moga wptyna¢ na taki system i jak je najlepiej skonfigu-
rowac. Wszyscy migdzynarodowi dostawcy rozwigzan IT powinni by¢ w stanie
odnies¢ sie do tego trendu i pomo6c w odpowiednim dobraniu parametréow innych
warstw zabezpieczen.

Wsréd rekomendacji dla dostawcow rozwigzan Internetu rzeczy mozna sformu-

towa¢ m.in. nastepujace wytyczne:

Nalezy zbadac¢ implikacje bezpieczenstwa dla systemow loT — dostawcy rozwia-
zan w obrebie Internetu rzeczy, ktérzy moga przetwarza¢ badz agregowac dane,
a takze dostawcy sensorow i urzadzen, ktore beda taczy¢ si¢ tworzac Internet
rzeczy, powinni mysle¢ o bezpieczenstwie w szerszym konteks$cie. Mozna to
zrobi¢, biorgc pod uwage, jakie nowe zagrozenia wynikaja z tego $cisle potaczo-
nego systemu, w jaki sposdéb mozna si¢ przed tymi atakami broni¢ i jak bardzo
aktualne rozwigzania (np. systemy UTM czy firewall) sa w stanie im zapobiegac.
Nalezy zacie$nia¢ wspotprace miedzy dostawcami urzadzen i rozwigzan. Orga-
nizacje oraz specjalisci zajmujacy si¢ bezpieczenstwem IT, a jednoczesnie za-
interesowani Internetem rzeczy powinni $cisle kooperowac z firmami zajmuja-
cymi si¢ produkcjg urzadzen i oferujacymi ushugi z ich wykorzystaniem. Dzigki
takiej wspotpracy firmy te beda mogty lepiej identyfikowac rozwigzania pozwa-
lajace na lepsze zabezpieczenie produktow oraz infrastruktury i razem edukowac
potencjalnych klientow na temat bezpieczenstwa w zakresie Internetu rzeczy.
Przede wszystkim nalezy pracowa¢ nad mi¢dzynarodowymi standardami. Inter-
net rzeczy, jako wcigz bardzo nieokreslona i ewoluujgca koncepcja, jest jeszcze
za krotko na rynku, by mie¢ standardy zapewniajace wspotdziatanie réznych ele-
mentdw przygotowywanych przez réznych producentéw rozwigzan. W zwigzku
z tym proby zapewnienia bezpieczenstwa wszystkim elementom i catej infra-
strukturze bedg musialy by¢ podejmowanie indywidualnie dla ré6znych rozwig-
zan. Réwnoczesnie jest to okazja dla zainteresowanych firm i instytucji, aby
wzig¢ udziat w budowaniu standardow, ktore zdefiniujg pojecie i wymagania
dotyczace bezpieczenstwa w Internecie rzeczy. Nastepng kwestig bedzie adapta-
cja tych wypracowanych standardow do nowych i istniejgcych rozwigzan oraz
uswiadamianie klientom i partnerom, aby z nich korzystali i je rozpowszechniali.
W miar¢ mozliwos¢ nalezy minimalizowa¢ oraz zanonimizowac dane, ktore sa
domyslnie zbieranie przez urzadzenia (z mozliwo$cia zmiany na bardziej sper-
sonalizowane ustawienie dla §wiadomych ryzyka uzytkownikow). Dzieki temu
nawet wyciek takich informacji nie spowoduje powaznych konsekwencji dla
uzytkownikow.

W zwigzku z licznymi zagrozeniami dotyczacymi Internetu rzeczy zaréwno or-

ganizacje, jak 1 dostawcy rozwigzan powinni podejmowac¢ wiele dzialan majacych
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na celu minimalizowanie ryzyka zwigzanego z korzystaniem z omawianych techno-
logii. Pozadanych dziatan i inicjatyw jest sporo, na co dowodem jest m.in. zapropo-
nowana lista rekomendacji.

8. Zakonczenie

W artykule zostaly przeanalizowane kwestie bezpieczenstwa zwigzane z implemen-
tacjg koncepcji Internetu rzeczy. Pojecie to bedzie zyskiwaé na znaczeniu i w cig-
gu najblizszych kilku lat na pewno na state wejdzie do kanonu rozwigzan wyko-
rzystywanych w wielu nowoczesnych organizacjach i gospodarstwach domowych.
Zgodnie z prognozami analitykow moze si¢ to przyczyni¢ do wzrostu wartosci go-
spodarki o kwote mieszczaca si¢ w granicach kolejnych 3-6 tryliardéw dolaréow do
roku 2025, o ile nie nastapi gwattowny odwrodt od tego typu rozwigzan, np. przez
nieadekwatne potraktowanie kwestii bezpieczenstwa. Zgodnie z oczekiwaniami hi-
poteza moéwigca o niewystarczajagcym uwzglednianiu zagadnien wprowadzanych
przez Internet rzeczy w zarzadzaniu bezpieczenstwem informatycznym okazata si¢
prawdziwa. Systemy te w sposob posredni i bezposredni pozwalaja na przeprowa-
dzanie niespotykanych dotad atakow zaréwno na elementy samego Internetu rzeczy,
jak réwniez czesto stanowig punkt wejscia do sieci korporacyjnych i pozwalajg ata-
kujacym na pominigcie tradycyjnych warstw zabezpieczen. Przedsigbiorcy oczeku-
ja, ze odpowiedzialno$¢ za pilnowanie tej kwestii powinna spoczywac na dziatach
cyberbezpieczenstwa oraz IT w organizacjach, jak rowniez producentach systemow
i urzadzen. Liczba rozwigzan dedykowanych do tych systemow, pozwalajacych
zwigkszac¢ bezpieczenstwo, wcigz pozostaje niewielka.

Podsumowujac, mozna stwierdzi¢, iz kwestie bezpieczenstwa Internetu rzeczy
nalezy rozwigzywac nie tylko za pomocg metod technologicznych, ktére powinny
by¢ wprowadzane zard6wno przez producentow sprzetu, jak i uzytkownikoéw. Nalezy
réwniez pamigta¢ o elementach zwigkszania §wiadomosci uzytkownikow oraz wy-
pracowywania branzowych standardéw, ktore pozwola wszystkim obnizy¢ poziom
ryzyka do akceptowalnego poziomu i cieszy¢ si¢ innowacjami wpltywajacymi na
wiele aspektow naszego zycia.
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